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Zatacznik Nr 9 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Znak postepowania: 10S.271.1.14.2022

Zamawiajacy:

Gmina Nowy Zmigrod
ul. Mickiewicza 2
38-230 Nowy Zmigrod

Nazwa zamoOwienia:

Dostawa sprzetu oraz oprogramowania w ramach projektu grantowego: Cyfrowa Gmina

Niniejszy dokument ma celu umozliwienie dokonania wyboru najkorzystniejszej oferty na
dostawy, ustugi teleinformatyczne, wykonanie modernizacji sieci LAN oraz realizacj¢ diagnozy
cyberbezpieczenstwa, ktorych podstawowym celem jest podniesienie poziomu cyfryzacji Urzgdu oraz
bezpieczenstwa teleinformatycznego (cyberbezpieczenstwa). Dokument zawiera opis wymagan pod
katem kryteriow funkcjonalnych, technicznych i jakosciowych oraz wskazuje technologie, ktore
powinny by¢ wykorzystane tak, aby osiagna¢ zatozone cele i zapewni¢ optymalng relacj¢ ceny do
jakos$ci rozwigzania. Opisane w dokumencie wymagania nalezy traktowac jako podstawowe i
minimalne, a te ktére zostaty okreslone jako dodatkowe traktowac nalezy jako nieobowigzkowe
(fakultatywne).

Wymagania dotyczace sprzetu:

1. Dostarczony sprzet musi by¢ fabrycznie nowy (rok produkcji 2022), nieuzywany, wolny od wad
oraz wolny od obcigzen prawami 0sob trzecich. Oferowany sprzet musi by¢ objety gwarancja
producenta bagdz gwarancja autoryzowanego serwisu producenta w Polsce i musi pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii Europejskie;j.
Zamawiajacy nie dopuszcza dostawy urzadzen odnawianych, demonstracyjnych czy
powystawowych. Wszystkie urzadzenia musza by¢ dostarczone w oryginalnych opakowaniach
producenta oraz powinny posiada¢ certyfikacje oraz oznaczenie CE.

2. W celu uniknigcia btedéw kompatybilnosci Zamawiajacy wymaga, aby wszystkie elementy
oferowanych urzadzen oraz podzespoty montowane przez producenta byty przez niego
certyfikowane. Wykonawca nie bedacy producentem oferowanego sprzetu nie moze
samodzielnie dokonywa¢ jego modyfikacji. Zamawiajacy nie dopuszcza dostawy urzadzen
modyfikowanych przez sprzedawce oraz nie dopuszcza modyfikacji na linii produkcyjne;j
dystrybutordéw lub innych dostawcow.

3. Dostarczany sprzet powinien by¢ kompletny i gotowy do uruchomienia, tak aby nie byt
konieczny zakup dodatkowych elementow wyposazenia lub dodatkowych akcesoriow.

4.  Wykonawca dostarczy stosowne potwierdzenie gwarancji sprzetu i oprogramowania

zapewniajgce, ze sprzet objety jest gwarancja producenta.
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Wymagania dotyczace oprogramowania:

1.

Zamawiajacy informuje, ze kazde dostarczone oprogramowanie, licencje, systemy operacyjne
muszg by¢ opatrzone we wszystkie atrybuty oryginalnosci i legalnosci, wymagane przez
producenta oprogramowania w zaleznosci od dostarczanej wersji.

W ramach procedury odbioru, Zamawiajacy zastrzega sobie prawo do przeprowadzenia
weryfikacji oryginalnosci i legalno$ci dostarczonego oprogramowania bezposrednio u producenta
oprogramowania, przed podpisaniem protokotu odbioru w sposéb, ktory uzna za nie budzacy
watpliwosci (bezsporny). W przypadku wykrycia, ze zainstalowany system operacyjny lub inne
dostarczone oprogramowanie jest nieoryginalne (nielegalne), nie jest nowe, byto juz uzywane lub
byto juz wezesniej aktywowane, Zamawiajacy w takiej sytuacji odmowi przyjecia dostarczonego
oprogramowania i wezwie Wykonawce do usunigcia nieprawidtowosci w wyznaczonym
terminie.

Wymagania dotyczace realizacji dostaw.

1.

Wykonawca na swoj koszt i ryzyko dostarczy przedmiot zamoéwienia, zgodny z wymaganiami
przedstawionymi w niniejszym dokumencie.

Wykonawca w cenie oferty uwzgledni wszystkie koszty niezb¢dne do realizacji dostawy, m.in.
roztadunek, wniesienie oraz utrzymanie porzadku w czasie roztadunku prowadzonego na terenie
urzedu.

Wykonawca, co najmniej na 3 dni przed dniem planowanej dostawy sprzetu, dokona jej awizacji,
to znaczy skontaktuje si¢ z Zamawiajacym w celu ustalenia miejsca i potwierdzenia konkretnego
terminu dostawy.

Dostawa sprzgtu odbedzie si¢ w dniu roboczym, od poniedziatku do piatku, w godzinach 8:00 -
13:00, transportem zapewnionym przez Wykonawcg, na jego koszt i ryzyko wraz z wniesieniem
do miejsca wskazanego przez Zamawiajacego.

Do czasu odbioru sprzgtu przez Zamawiajacego, ryzyko wszelkich niebezpieczenstw zwigzanych
z jego ewentualnym uszkodzeniem lub utrata ponosi Wykonawca.

Wraz ze sprzetem Wykonawca zobowigzany jest przekaza¢ Zamawiajacemu list¢ numerow

seryjnych dostarczonych urzadzen wszelka dokumentacje dostarczong przez producenta sprzetu.

Pozostale wymagania stawiane Wykonawcom.

Poza dostawami i1 ustugami podstawowymi, Wykonawca jest zobowigzany do skalkulowania

wszelkich ustug pomocniczych, jakie uzna za niezbedne do prawidtowego wykonania przedmiotu

zamowienia dla przyjetej technologii, uwzgledniajgc warunki ich wykonania, ze szczegolnym

uwzglednieniem zakresu odnoszacego sie¢ do modernizacji sieci LAN. Wykonawca powinien

uwzgledni¢ w cenie w ramach kosztow dodatkowych:

1.

koszty zabezpieczenia istniejacych elementow obiektu oraz wyposazenia (urzadzen)
Zamawiajacego przed ich zniszczeniem w trakcie wykonywania prac;

koszty zwigzane z zorganizowaniem pracy w sposob minimalizujacy zaktocenie prowadzenia
biezacej dziatalnosci Zamawiajacego;

koszty zapewnienia bezpieczenstwa bhp i ppoz. w trakcie realizacji prac;
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4. koszty testow, prob, badan, odbiorow technicznych - jesli s3 wymagane.

Stosowanie rozwiazan z zakresu interoperacyjnosci

Podmioty realizujace zadania publiczne zobowigzane sa do stosowania rozwigzan z zakresu

interoperacyjnosci m.in. na poziomie technologicznym. Interoperacyjnos¢ osiaga si¢ poprzez

stosowania minimalnych wymagan dla systemow teleinformatycznych. Zgodnie z §20 ust. 2 pkt. 12

Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci (KRI) zapewnienie

odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych polega m.in. na:

1. zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa,

2. redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemoOw teleinformatycznych,

3. zapewnienia bezpieczenstwa plikow,

4. dbatos¢ o aktualizacj¢ oprogramowania.

Dodatkowym waznym elementem systemu jest mozliwo$¢ rejestrowania i przechowywania zapisow

W dziennikach systemowych (logowanie zdarzen). Konieczno$¢ zapewnienia tej funkcjonalnosci

wynika z:

1. §21 ust. 1 KRI (zapewnienie rozliczalno$ci w systemach teleinformatycznych w postaci
elektronicznej)

2. Art. 22123 Ustawy z dnia 5 lipca 2018 o Krajowym Systemie Cyberbezpieczenstwa

Wdrozone rozwiazania powinny spelnia¢ wymagania przyvwolanych aktow prawnvch oraz

standardow rynkowych.

Dokumenty odbioru koncowego:

1. Protokoty odbiorow czgsciowych.

2. Protokoty z pomiarow i testow (jesli dotyczy).

3. Odpowiednie atesty i certyfikaty (jesli s3 wymagane).

4. Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze sprz¢tem, przez

producenta.

Zamawiajacy wymaga zaoferowania urzgdzen, sprzetu, dostaw oraz ushug
spelniajacych wymagania techniczne, eksploatacyjne, funkcjonalne oraz
jakosciowe okreslone w niniejszym dokumencie, natomiast realizacja calego
zakresu zamoOwienia musi by¢ wykonana w oparciu o obowigzujace
przepisy, przez Wykonawce posiadajacego stosowne doSwiadczenie,
uprawnienia i potencjal wykonawczy oraz osoby o odpowiednich

kwalifikacjach i doSwiadczeniu zawodowym.
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1. STACJE ROBOCZE

ATRYBUT MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE
Hos¢ 7 zestawow
Okreslenie Zamawiajacy wymaga okreslenia przez oferenta w formularzu ofertowym
oferowanej co najmniej nastgpujacych cech oferowanego rozwigzania: producent

konfiguracji

(marka), model (symbol), rodzaj obudowy, procesor, pamie¢ operacyjna,
pamig¢¢ masowa, System operacyjny, gwarancja

Obudowa

Matogabarytowa typu SFF przystosowana na etapie produkcji do pracy w
pozycji pionowej i poziomej, wyposazona przynajmniej w:

= ] zewngtrzng zatoke 5.25"

= 1 zewngtrzng zatoke 3,5”

= ] wewngtrzng zatoke 3,5”

» Beznarzedziowe otwieranie i zamykanie

» Beznarzedziowy montaz napedow, dyskow i kart rozszerzen

= Zlgcze Kensigton Lock
Wymagana mozliwos$¢ otwarcia obudowy komputera i dotozenia
komponentow przez wykwalifikowany personel Zamawiajacego bez utraty
gwarancji.

Zasilacz

O mocy minimalnej 300W i sprawnosci 80+ Bronze

Procesor

Wymagany procesor klasy x86 wielordzeniowy, umozliwiajacy osiggnigcie
w tescie Passmark CPU Mark, w kategorii Average CPU Mark wyniku
min. 12.000 punktow.

Dokumentem potwierdzajacym spelnienie wymagan bedzie zlozony

przez Wykonawce wydruk ze strony www.cpubenchmark.net

Plyta gtéwna

Plyta gtowna wyposazona fabrycznie w nastepujace ztacza i gniazda:
min. jedno gniazdo PCI-Ex16,

min. jedno gniazdo PCI-E x1

min. 10x USB

min. 4x SATA 1l

min. 1x M.2 slot (Key M) z obstuga dyskow PCle x4 i/lub SATA 6Gb/s
2260/2280

BIOS

Zgodny ze specyfikacjg UEFI

Pamieé operacyjna

Min. 16 GB z mozliwoscig rozbudowy do 64GB

Pamie¢é masowa

Min. 512GB SSD

Naped optyczny

Nagrywarka DVD+/-RW

Porty w tylnej

czesSci komputera

Komputer wyposazony w nastgpujace gniazda na tylnym panelu I/O:
= co najmniej 4 gniazda USB 2.0;

= €0 hajmniej 2 gniazda USB 3.2

= 1 gniazdo portu LAN RJ-45;
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= gniazda video HDMI, D-Sub
= Zestaw gniazd audio wiclokanatowej karty dzwigkowej;

Porty w przedniej
czesci komputera

Komputer wyposazony w nastgpujace gniazda na przednim panelu obudowy

= 2 gniazda USB 3.2 i min 2 gniazda USB 2.0

= ] gniazdo do przylaczenia stuchawek i 1 gniazdo do przylaczenia
mikrofonu (dopuszcza sie ztgcze wspoétdzielone);

Komunikacja

Karta sieciowa 10/100/1000Mb/s

Bezpieczenstwo * Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
kradzieza komputera.
=  Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
niepowotanym dostgpem do wnetrza obudowy.
Peryferia Przewodowa klawiatura i mysz

System operacyjny

Bezterminowa licencja oprogramowania systemu operacyjnego klasy
Microsoft Windows 11 Professional lub réwnowazny. Za rownowazny
system operacyjny Zamawiajacy uzna system spetniajacy nastepujace
minimalne parametry:

1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet;

2. Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez
Internet — witryne producenta systemu,

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW;

4. Internetowa aktualizacja zapewniona w jezyku polskim;

5. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

6. Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory
i regutami [PSec v4 i v6;

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe;

8. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (np.: drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi);

9. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

10. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile

uzytkownikow zarzadzane zdalnie;

11. Praca systemu w trybie ochrony kont uzytkownikow;
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

23.
24,

Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych;

Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie;

Aktualizacje dostgpne u producenta nieodptatnie bez ograniczen
czasowych;

Wbudowany system pomocy w jezyku polskim;

System operacyjny powinien by¢ wyposazony w mozliwos$¢
przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzacych);

Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez
polityke rozumiemy zestaw regul definiujacych lub ograniczajacych
funkcjonalno$¢ systemu lub aplikacji;

System posiada¢ powinien narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

Graficzne $rodowisko instalacji i konfiguracji;

Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe;

Mozliwos$¢ przywracania plikow systemowych;

Mozliwos¢ ,,downgrade” do nizszej wersji.

System musi by¢ nowy (nie aktywowany wczes$niej na innym urzadzeniu),
zainstalowany fabrycznie na dostarczonym komputerze przez producenta
sprzetu.

Certyfikaty i normy

1.

Spetnianie normy ISO 9001 lub rownowaznej dla producenta sprzgtu w
zakresie projektowania i produkcji - dokumentem potwierdzajacym
spelnienie wymagan bedzie zataczony do oferty certyfikat producenta.
Spetnienie normy ISO 14001 lub rownowaznej dla producenta sprzgtu
w zakresie projektowania i produkcji - dokumentem potwierdzajacym
spelnienie wymagan bedzie zatgczony do oferty certyfikat producenta.
Spetnienie normy SA 8000:2014 lub rownowaznej przez producenta
sprzetu w zakresie projektowania i produkcji - dokumentem
potwierdzajacym spetienie wymagan bedzie zataczony do oferty
certyfikat producenta
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4. Oferowany sprzet musi posiadaé certyfikacje oraz oznaczenie CE

Warunki Dla zaoferowanej stacji roboczej Zamawiajacy wymaga nastgpujacych
gwarancyjno- warunkow gwarancji i serwisu:
serwisowe 1. Minimalny czas trwania gwarancji udzielonej przez producenta na

stacje¢ roboczg wynosi 24 miesigce.

2. W przypadku awarii dysku twardego (w urzadzeniu objetym
aktywnym wparciem technicznym) powodujacej koniecznos¢ jego
wymiany, uszkodzony dysk pozostaje u Zamawiajacego.

3. Okres zabezpieczenia serwisowego na dyski twarde, o ktorym mowa
w pkt 2 musi odpowiadaé okresowi udzielonej gwarancji na sprzet.

4.  Wymagany czas reakcji serwisu na zgloszenie - do konca nastepnego
dnia roboczego.

5. Wymagana mozliwos$¢ Sciagniecia aktualnych sterownikow z witryny
producenta komputera poprzez podanie numeru seryjnego komputera.

Dodatkowy okres Zaoferowanie stacji roboczej z dodatkowa gwarancja producenta
gwarancji wydtuzajaca gwarancje podstawowa o okres dodatkowych 12 lub wigcej
(wymaganie miesigcy jest wymogiem nieobowigzkowym (fakultatywnym) i jest
fakultatywne) kryterium dodatkowo punktowanym zgodnie z kryterium oceny ofert dla

Kryterium ,,gwarancja stacji roboczych (KG1)”
Potwierdzenie spelnienia tego kryterium Wykonawca zaznacza w
formularzu ofertowym.

2. LICENCJA NA PAKIET OPROGRAMOWANIA BIUROWEGO

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Wymagana jest dostawa oprogramowania stuzacego do typowych zastosowan biurowych, takich jak
edycja tekstu, wykonywanie obliczen rachunkowo/ksiggowych, tworzenie i obstuga prezentacji,

ktére maja zosta¢ dostarczone jako jeden zintegrowany produkt.

Zamawiajacy wymaga okreslenia przez oferenta w formularzu ofertowym co najmniej
nastepujacych cech oferowanego oprogramowania: producent (marka), model (symbol), wersji, typ
licencji oraz liczba licenciji.

Zamawiajacy wymaga dostawy w najnowszej dostepnej na rynku wersji, w formie licencji
bezterminowej dla 9 (dziewigciu) stacji roboczych oprogramowania biurowego klasy Microsoft

Office lub rownowazny.

Za rdbwnowazny pakiet biurowy Zamawiajgcy uzna oprogramowanie spelniajgce nastgpujace

minimalne wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. wymagania odnosnie interfejsu uzytkownika:
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= pelna polska wersja jezykowa interfejsu uzytkownika,

= prostota i intuicyjnos¢ obstugi, pozwalajgca na pracg osobom nieposiadajacym umiejgtnosci
technicznych;

2. oprogramowanie musi umozliwiac¢ tworzenie i edycje dokumentow elektronicznych w
ustalonym formacie, ktory spetnia nastgpujace warunki:
= posiada kompletny i publicznie dostepny opis formatu,

*  ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatacznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. 2012, poz. 526);

3. oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonow do potrzeb
instytucji;

4. w sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiang danych pomiedzy dokumentami i aplikacjami (jgzyk
makropolecen, jezyk skryptowy);

5. do aplikacji musi by¢ dostgpna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:
1. Edytor tekstow,
Arkusz kalkulacyjny,

w ™

Narzedzie do przygotowywania i prowadzenia prezentacji,

s

Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem, kontaktami i
zadaniami).

Edytor tekstow musi umozliwiac:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty,

b) wstawianie oraz formatowanie tabel,

c) wstawianie oraz formatowanie obiektow graficznych,

d) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),

e) automatyczne numerowanie rozdzialow, punktow, akapitow, tabel i rysunkow,

f)  automatyczne tworzenie spiséw tresci,

g) formatowanie naglowkow i stopek stron,

h) $ledzenie i porownywanie zmian wprowadzonych przez uzytkownikéw w dokumencie,

i) nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci,

j)  okreslenie uktadu strony (pionowa/pozioma),

k) wydruk dokumentow,

)  wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna,
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m)

p)

prace na dokumentach utworzonych przy pomocy posiadanego przez Zamawiajacego
oprogramowania Microsoft Word 2003 lub Microsoft Word 2007, 2010 i 2013 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutéw dokumentu,
zabezpieczenie dokumentoéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji,
wymagana jest dostgpnos$¢ do oferowanego edytora tekstu bezptatnych narzgdzi
umozliwiajacych wykorzystanie go, jako §rodowiska kreowania aktow normatywnych i
prawnych, zgodnie z obowigzujacym prawem,

wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce
prawa;

Arkusz kalkulacyjny musi umozliwiac:

a)
b)

c)

d)

9)
h)

)
K)

m)

n)

tworzenie raportéw tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

tworzenie raportdw z zewnetrznych zrdédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, WebService),

obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajace analizg statystyczng i finansowa, analiz¢ wariantowa 1 rozwigzywanie
problemow optymalizacyjnych,

tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmian¢ wymiaréw oraz
wykresow bazujacych na danych z tabeli przestawnych,

wyszukiwanie i zamian¢ danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej nazwie,

nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
formatowanie czasu, daty i warto$ci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikow utworzonych za pomoca posiadanego przez
Zamawiajacego oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010 i
2013, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji;

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a)
b)
c)
d)

przygotowywanie prezentacji multimedialnych,
prezentowanie przy uzyciu projektora multimedialnego,
drukowanie w formacie umozliwiajagcym robienie notatek,
zapisanie jako prezentacja tylko do odczytu,
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€)
f)
9)

h)
i)

)
K)

nagrywanie narracji i dolgczanie jej do prezentacji,

opatrywanie slajdow notatkami dla prezentera,

umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwickowych i
wideo,

umieszczanie tabel i wykresoOw pochodzacych z arkusza kalkulacyjnego,

odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym,

mozliwos$¢ tworzenia animacji obiektéw i catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

peta zgodno$¢ z formatami plikow utworzonych za pomoca posiadanego przez
Zamawiajacego oprogramowania MS PowerPoint

Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem, kontaktami i

zadaniami) musi umozliwiac:

a)
b)

c)

d)

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

przechowywanie wiadomo$ci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy zablokowanych 1
bezpiecznych nadawcow,

tworzenie katalogdéw, pozwalajacych katalogowac poczte elektroniczna,

automatyczne grupowanie poczty o tym samym tytule,

tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow,

mechanizm ustalania liczby wiadomosci, ktore maja by¢ synchronizowane lokalnie,
zarzadzanie kalendarzem,

udostepnianie kalendarza innym uzytkownikom z mozliwo$cia okreslania uprawnien
uzytkownikow,

przegladanie kalendarza innych uzytkownikow,

zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

zarzadzanie listg zadan,

zlecanie zadan innym uzytkownikom,

zarzadzanie lista kontaktow, p) udostepnianie listy kontaktow innym uzytkownikom,
przegladanie listy kontaktéw innych uzytkownikow,

mozliwo$¢ przesytania kontaktéw innym uzytkownikow
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3. SZAFA TELEINFORMATYCZNA RACK 42U Z WYPOSAZENIEM

ATRYBUT MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE
Ios¢ 1 zestaw
OKkreslenie Zamawiajacy wymaga okreslenia przez oferenta w formularzu ofertowym
oferowanej co najmniej nastgpujacych cech oferowanego rozwigzania: producent
konfiguracji (marka), model (symbol).
Cechy fizyczne Obcigzalno$¢ min. 1000 kg
Mozliwo$¢ montazu urzadzen o sumarycznej wysokosci 42U
Wymiary szafy: min. 800mmx1000mmx2055mm
(szerokos¢/glebokos$¢/wysokosc)
Wyposazona w 4 stopki z regulacja wysokosci
Konstrukcja Grubos¢ materiatu:
Rama, gora, dot, przednie drzwi, tylne drzwi, boczne drzwi: min. 1,2 mm
Szyny poziome: min. 1,5 mm
Szyny pionowe: min. 2,0 mm
Drzwi Drzwi przednie przeszklone (z wklejong szybg hartowana) z

wentylowanymi bokami, wyposazone w zamek.
Drzwi tylne stalowe perforowane, wentylowane, wyposazone w zamek.
Zdejmowane panele boczne.

Stopien ochrony

Co najmniej 1P20

Wyposazenie

Potka rackowa uniwersalna, wysokos¢ montazowa max 1U, gieboko$¢ min.

270mm, mocowanie czteropunktowe doczotowe - min. 1 sztuka

Panel wentylatorow wymuszajacy obieg powietrza wewnatrz szafy
pomiedzy urzadzeniami. Wymagany wbudowany termostat pozwalajacy
oszczgdzad energie wylaczajac wentylatory po osiagnigciu optymalne;j
temperatury. Wysoko$¢ montazowa max 1U, Szerokos¢ 19°°, Montaz do
szyn pionowych szafy, Wbudowany czujnik temperatury, Wbudowany
kabel zasilajacy, Wbudowane 4 wentylatory

Listwa zasilajgca do zasilania wszystkich urzadzen podtgczonych do
zasilania awaryjnego (UPS). Wysoko$¢ montazowa max 1U, Uchwyty
metalowe do montazu w szafie 19" , Mozliwo$¢ montazu podtoza/Sciany, 9

gniazd 230V PL (10A) z uziemieniem, przewo6d min. 3m

Poziomy organizer kabli, wysoko$¢ montazowa max 1U, montaz

doczotowy do szyn Rack - min. 1 sztuka

Szafa wyposazona w zestaw $rub, podktadek, koszykow przystosowanych

do montazu wewnatrz szafy pozwalajacy na montaz wszystkich akcesoriow
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takich jak: patch panele, listwy zasilajace, potki do pionowych szyn w

kazdej szafie rack w iloSci wymaganej przez zamontowane urzadzenia.

Warunki
gwarancyjno-
serwisowe

Gwarancja produecnta min. 2 lata (24 miesigce)

4. ZASILACZ AWARYJINY UPS ONLINE

On-Line

ATRYBUT MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Ilos¢ 1 sztuka

Okreslenie Zamawiajacy wymaga okres$lenia przez oferenta w formularzu ofertowym

oferowanej co najmniej nastgpujacych cech oferowanego zasilacza: producent (marka),

konfiguracji model (symbol), moc, gwarancja

Obudowa *  Wysokos$¢ obudowy max 2U - w komplecie szyny zapewniajace
montaz zasilacza w szafie Rack 197’

=  Wyposazona w panel kontrolny LCD, ktéry ma w czytelny sposdb

informowac o trybie pracy, parametrach zasilacza, pozostalej autonomii
pracy z baterii, umozliwia¢ konfiguracje parametrow oraz pozwala¢ na
diagnostyke zasilacza.

Technologia True ON LINE Double Conversion

Moc 2700W (3000VA)

Wejsciowy >0,99

wspélezynnik mocy

Sprawno$¢ w trybie | >92%

Rodzaj i ilo$¢
gniazd

=  Min. IEC320-C13 x8
=  Min. IEC320-C19 x1

Start z baterii
(tzw. zimny start)

TAK - ma zapewni¢ mozliwo$¢ uruchomienie zasilacza hawet w przypadku

catkowitego braku napigcia zasilajacego.

Czas podtrzymania

Wymagany jest nastgpujacy czas podtrzymania zasilania realizowany za
pomoca oferowanych baterii wewnetrznych dla nastepujacych obcigzen
zasilacza (wg danych z karty katalogowej producenta):

= przy 50% obcigzeniu nie mniej niz 12 minut

= przy 75% obcigzeniu nie mniej niz 7 minut

Cykl ladowania

Wg DIN 41773 z automatycznym wylgczeniem tadowania wg kryterium
pradu i napigcia, z kontrolg czasu.

Komunikacja

RS232, USB, TVSS, SNMP Slot, ztagcze REPO

Pozostale
wymagania

* Automatyczna diagnostyka gwarantujgca petng sprawno$¢ urzadzenia,
kontrole podzespotow i parametrow pracy bez koniecznosci ingerencji
uzytkownika.
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= Odpornos¢ na przecigzenia przy wystgpowaniu stanéw nieustalonych i
wysoka tolerancja na btedy obstugi.

Normy, certyfikaty i
standardy

= Oferowany sprzgt musi posiada¢ certyfikacje oraz oznaczenie CE.

=  Wymagane spelienie norm w zakresie bezpieczenstwa: EN 62040-
1:2008 + A1:2013, EN 62040-3 :2001, EN 60950-1, EN61000-3-
2:2014

Oprogramowanie

W komplecie z serwerem wymagane jest dostarczenie oprogramowania,
ktoére mozna skonfigurowac w taki sposob aby wytaczyto serwer gdy

baterie beda na wyczerpaniu.

Gwarancja Co najmniej 2 lata (24 miesigce)
producenta
5. SERWER
ATRYBUT MINIMALNE WYMAGANIA

FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Ilos¢ 1 zestaw

Okreslenie Zamawiajacy wymaga okreslenia przez oferenta w formularzu ofertowym

oferowanej co najmniej nastgpujacych cech oferowanego rozwigzania: producent

konfiguracji

(marka), model, rodzaj obudowy, procesor, pamigé¢, kontroler Raid, karta
zarzadzania, licencje na system operacyjny, gwarancja

Obudowa

Obudowa Rack o wysoko$ci max 1U z mozliwo$cia instalacji min. 8
dyskow wraz z kompletem wysuwanych szyn umozliwiajacych montaz w
szafie Rack i wysuwanie serwera do celow serwisowych oraz organizerem
do kabli.

Na potrzeby przysztej rozbudowy wymagana jest obudowa z mozliwo$cia
wyposazania w karte¢ umozliwiajacg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentow serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple i0S) przy uzyciu jednego z protokotow
BLE/ WIFI.

Plyta gléwna

Na potrzeby przysztej rozbudowy wymagana jest ptyta gldéwna z
mozliwoscig zainstalowania dwoch procesoréw, wyposazona w minimum
16 slotow przeznaczonych do instalacji pamigci, z mozliwos$cig obstugi
1TB pamigci RAM.

Wydajnosé

Serwer z zainstalowanymi dwoma procesorami, klasy x86 dedykowanymi
do pracy z zaoferowanym serwerem umozliwiajgcymi osiggnigcie w tescie
SPECrate®2017 int base wyniku co najmniej 125 punktow
przeprowadzonego dla konfiguracji dwuprocesorowej.

Dokumentem potwierdzajacym spelnienie wymagan bedzie zalaczony
do oferty raport z testu wydajnosci SPECrate®2017_int_base
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opublikowany na stronie www.spec.org dla oferowanego modelu
serwera z oferowanym modelem procesora.

Pamie¢c operacyjna

Co najmniej 192 GB RAM

Funkcjonalno$é¢ Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory
pamieci RAM Self-Healing lub PPR, Partial Cache Line Sparing
Gniazda PCI Co najmniej jeden slot PCle x16 generacji 4

Interfejsy sieciowe

2 interfejsy sieciowe 1GbE w standardzie BaseT
2 interfejsy sieciowe 10GbE w standardzie SFP+

Pamie¢ masowa
(dyski)

1) Serwer musi mie¢ mozliwo$¢ instalacji dyskow SAS, SATA, SSD

2) Zainstalowane 5 dyskéw SSD 0 pojemnos$ci min. 1.9TB, 6Gb, Hot-Plug.

3) Zainstalowane 2 dyski M.2 o pojemnos$ci 240GB z mozliwos$cia
konfiguracji RAID 1.

4) Na potrzeby przysztej rozbudowy musi zosta¢ zapewniona mozliwos¢
zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazonego w 2 nosniki typu flash o pojemnosci
min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomigdzy no$nikami z poziomu BIOS serwera - rozwigzanie nie moze

powodowac¢ zmniejszenia iloSci wnek na dyski twarde.

Kontroler RAID

Sprzgtowy kontroler dyskowy posiadajagcy min. 4GB nieulotnej pamigci
cache, umozliwiajacy konfiguracj¢ co najmniej nastepujacych poziomoéw
RAID: 0, 1, 5, 6, 10, 50, 60.

Wymagane wsparcie dla dyskow SED.

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1600x900

Wentylatory Redundantne

Zasilacze Redundantne, Hot-Plug o mocy min. 800W.

Bezpieczenstwo = W celu ochrony przed nieautoryzowanym dostepem do dyskow

twardych wymagany jest zatrzask gornej pokrywy oraz blokada na
ramce panela zamykana na klucz.

= Mozliwo$¢ wylaczenia w BIOS funkcji przycisku zasilania.

= BIOS musi mie¢ mozliwos$¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwo$cig zarzadzania blokadg zasilania, panelem
sterowania oraz zmiang hasta.

» Wymagany wbudowany czujnik otwarcia obudowy wspolpracujacy z
BIOS i kartg zarzadzajaca.

» Wymagany modut TPM 2.0 pehiacy funkcj¢ dodatkowej warstwy
sprzgtowej do obstugi réznych dziatan kryptograficznych, w tym do
ochrony Kkluczy szyfrowania, danych uwierzytelniania i innych
wrazliwych danych.

= Musi istnie¢ mozliwo$¢ dynamicznego wlaczania i wytgczania portow
USB na obudowie bez potrzeby restartu serwera.
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= Musi istnie¢ mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow
wewnatrz serwera niezalezne od zainstalowanego systemu
operacyjnego, zadanie musi by¢ uruchamiane z poziomu zarzadzania

serwerem.

Diagnostyka Wymagany panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie komponentéw serwera, w tym co
najmniej: procesora, pamieci, dyskow, BIOS u, informacji o zasilaniu oraz
temperaturze.

Karta Zarzadzania | Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

= zdalny dostep do graficznego interfejsu Web karty zarzadzajace;;

= zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);

= szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

= mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

= wirtualng konsole z dostgpem do myszy, klawiatury;

= wsparcie dla IPv6;

= wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

*  mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

»  mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
Serwer;

»  integracj¢ z ustuga katalogowa Active Directory;

= obstuge przez dwoch administratorow jednoczesnie;

= wsparcie dla dynamic DNS;

= wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;;

»  mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera;

*  mozliwos$¢ zarzadzania do 100 serwerdow bezposrednio z konsoli karty

zarzadzajacej pojedynczego serwera.

Certyfikaty i normy | =  Spelnianie postanowien normy ISO 9001 lub réwnowaznej w zakresie
produkcji dla producenta sprzetu - dokumentem potwierdzajgcym
spelnienie wymagan bedzie zataczony do oferty certyfikat producenta.

= Spehienie postanowien normy ISO 14001 Iub réwnowaznej w
zakresie produkcji dla producenta sprzetu - dokumentem
potwierdzajacym spelnienie wymagan bedzie zataczony do oferty
certyfikat producenta.

= Spehienie postanowien normy ISO 50001 lub réwnowaznej dla

produkcji serwerdw przez producenta sprzgtu - dokumentem
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potwierdzajacym spelnienie wymagan bedzie zalaczony do oferty
certyfikat producenta.

Oferowany sprzet musi posiadac certyfikacj¢ oraz oznaczenie CE.
Oferowany sprzet musi zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogg zawiera¢ farb i powlok na duzych
plastikowych cze$ciach, ktorych nie da sie podda¢ recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajace podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
fatwo identyfikowalne oraz usuwalne. Usunigcie materialow i
komponentéw powinno odbywac si¢ zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty musza sktadac¢ si¢ z co najmniej w 65%
ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czgsci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawierac¢ nie wigcej niz sladowe ilosci srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spelnienia powyzszego wymogu bedzie
wydruk ze strony internetowej www.epeat.net potwierdzajacy
spetnienie normy co najmniej Epeat Bronze wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy wraz z ofertg
dokument potwierdzajacy spetnianie wymogu.

Oferowany model serwera musi znajdowac si¢ na liscie Windows
Server Catalog i posiada¢ status ,,Certified for Windows” dla
systemow Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Warunki
gwarancyjno-
serwisowe

Dla zaoferowanego serwera Zamawiajacy wymaga nastepujacych
warunkow gwarancji i serwisu:
1.

Minimalny czas trwania gwarancji udzielonej przez producenta na
serwer wynosi 24 miesigce.

W przypadku awarii dysku twardego (w urzadzeniu objetym
aktywnym wparciem technicznym) powodujacej koniecznos¢ jego
wymiany, uszkodzony dysk pozostaje u Zamawiajgcego.

Okres zabezpieczenia serwisowego na dyski twarde, o ktorym mowa
w pkt 2 musi odpowiada¢ okresowi udzielonej gwarancji na sprzet.
Wymagany czas reakcji serwisu na zgltoszenie - do konca nastepnego
dnia roboczego. Wymagana mozliwo$¢ zglaszania awarii w trybie
24X7x365 poprzez ogdlnopolska lini¢ telefoniczng producenta.
Wymagana mozliwos$¢ sprawdzenia statusu gwarancji poprzez strong
producenta podajac unikatowy numer urzadzenia oraz pobieranie
uaktualnien mikrokodu oraz sterownikow nawet w przypadku
wygasniecia gwarancji serwera
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6. Zaoferowane urzadzenie musi mie¢ mozliwos¢ rozszerzenia gwarancji
przez producenta do 7 lat.

Dodatkowy okres Zaoferowanie serwera z dodatkowa gwarancja producenta wydtuzajaca

gwarancji gwarancje podstawowg o okres dodatkowych 12, 24, 36 lub wigcej

(wymaganie miesig¢ey jest wymogiem niecobowigzkowym (fakultatywnym) i jest

fakultatywne) kryterium dodatkowo punktowanym zgodnie z kryterium oceny ofert dla
Kryterium ,,gwarancja serwera (KG2)”
Potwierdzenie spelnienia tego kryterium Wykonawca zaznacza w
formularzu ofertowym.

Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika Musi istnie¢ mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

6. MACIERZ
ATRYBUT MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Ilos¢ 1 zestaw

Okreslenie Zamawiajacy wymaga okreslenia przez oferenta w formularzu ofertowym

oferowanej co najmniej nastgpujacych cech oferowanego rozwigzania:

konfiguracji

producent (marka), model (symbol), rodzaj obudowy, rodzaj i ilos¢ dyskow
twardych, gwarancja

Funkcjonalnos$¢
obudowy

1. Do instalacji w standardowej szafie Rack 197, z kompletem szyn
teleskopowych, macierz musi zajmowa¢ maksymalnie wysokos¢ 2U,
wyposazona w 8 zatok na dyski twarde 2.5"/3.5" SATA3 z mozliwoscia
konfiguracji Hot Swap.

2. Na potrzeby przysztej rozbudowy musi istnie¢ mozliwo$¢ rozszerzenia
(rozbudowy) na 16 zatok za pomocg dedykowanego rozwigzania.

3. Wyposazona w wskazniki LED informujace co najmniej o statusach:

HDD 1-8, Status, LAN.

Wyposazona w porty: 4x USB 3.2 Genl.

Pamieé

Min. 4GB RAM z mozliwoscia rozszerzenia do 16GB
Min. 512MB Flash
4 szt. HDD SATA3 o pojemnosci min. 4TB kazdy, wyposazone w bufor

w N A

min. 256MB, przystosowanych do zapisu ciagtego, kompatybilnych z

oferowanym urzadzeniem

Obstugiwane
systemy plikow

1. Dyski wewnetrzne EXTA4.
2. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+, exFAT
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Zarzadzanie SMART, sprawdzanie bad sektorow

dyskami

Obstuga (funkcje) 1. Pojedynczy dysk, JBOD, RAID 0, 1, 5, 5+Spare, 6, 6+Spare, 10,
RAID 10+Spare, 50/60.

2. Mozliwos¢ zwigkszania pojemnos$ci i migracja migdzy poziomami
RAID online.
3. Przywracanie RAID.

Szyfrowanie

1. Mozliwos¢ szyfrowania catych woluminow oraz folderow
wspotdzielonych kluczem AES 256 bitow.
2. Mechanizm szyfrowania z akceleracja sprzgtowa.

Interfejsy sieciowe

2x 2,5GbE (2.5G/1G/100M/10M)
1x 10GbE SFP+

Protokoly Wymagana obstuga co najmniej nast¢pujacych protokotow:
CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Ustlugi Wsparcie dla: Windows ACL, Serwer wydruku, Serwer WWW, Serwer
plikéw, Manager plikow przez WWW, Obstuga paczek QPKG, Funkcja
Virtual Disk umozliwiajaca zwigkszenie pojemnosci serwera przy pomocy
protokotu iSCSI, Replikacja w czasie rzeczywistym, Klient LDAP, Serwer
Syslog, Migawki wolumendw, Obstuga konteneréw (LXC — Docker),
Serwer VPN

Jezyk GUI Polski

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

Liczba kont 4096

uzytkownikow

Liczba grup 512

Liczba udzialéw 512

Max ilos¢ polaczen | 700

Zasilanie Redundatne PSU 2x250W

Wentylatory Minimum 2

Wspélpraca z UPS | Wymagana obstuga sieciowych awaryjnych zasilaczy UPS.

Certyfikaty i normy

Oferowany sprzet musi posiada¢ certyfikacj¢ oraz oznaczenie CE

Warunki
gwarancyjno-
serwisowe

Gwarancja producenta min. 2 lata (24 miesigce) na urzadzenie + dyski

Dodatkowy okres
gwarancji
(wymaganie
fakultatywne)

Zaoferowanie macierzy z dodatkowg gwarancjg producenta wydtuzajaca
gwarancje podstawowa o okres dodatkowych 12 miesigcy jest wymogiem
nicobowigzkowym (fakultatywnym) i jest kryterium dodatkowo
punktowanym zgodnie z kryterium oceny ofert dla Kryterium ,,gwarancja
macierzy (KG3)”

Potwierdzenie spelnienia tego kryterium Wykonawca zaznacza w
formularzu ofertowym.
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7. SERWER BACKUPOWY -TYP 1
ATRYBUT MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE
Ilos¢ 1 zestaw
Okreslenie Zamawiajacy wymaga okreslenia przez oferenta w formularzu ofertowym
oferowanej co najmniej nastgpujacych cech oferowanego rozwigzania:

konfiguracji

producent (marka), model (symbol), procesor, rodzaj obudowy, rodzaj i
ilo$¢ dyskow twardych, gwarancja

Procesor

Wymagany procesor klasy x86 wielordzeniowy, umozliwiajacy osiggnigcie
w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik min.
17000 punktow.

Dokumentem potwierdzajacym spelnienie wymagan bedzie ztozony
przez Wykonawce wydruk ze strony www.cpubenchmark.net

Funkcjonalnos$¢
obudowy

1. Do instalacji w standardowej szafie Rack 197, z kompletem szyn
teleskopowych, serwer musi zajmowaé¢ maksymalnie wysoko$¢ 2U

2. Wyposazona w wskazniki LED informujace co najmniej o statusach:
HDD 1-8, Status, LAN.

Porty i gniazda

Wymagane co najmniej:

4x PCle Gen 3 (x4)

4x USB 3.2 Genl,

1x gniazdo typu C USB 3.2 Gen2 5V/3A 10 Gb/s,
1x gniazdo typu A USB 3.2 Gen2 5V/1A 10 Gb/s

Pamieé 1. Min. 8GB RAM z mozliwos$cig rozszerzenia do 64GB
2. Min. 5GB Flash (DOM)
3. 6szt. HDD SATA3 o pojemnosci min. 4TB kazdy, wyposazone w bufor
min. 256MB, przystosowanych do zapisu ciagtego, kompatybilnych z
oferowanym urzadzeniem
Obslugiwane 1. Dyski wewngetrzne EXT4.
systemy plikow 2. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
Zarzadzanie SMART, sprawdzanie bad sektorow
dyskami
Obsluga (funkcje) 1. Pojedynczy dysk, JBOD, RAID 0,1,5,6,10, 50, 60.
RAID 2. Mozliwos$¢ zwigkszania pojemnos$ci i migracja mi¢dzy poziomami

RAID online.
3. Obstuga BITMAP w celu przyspieszenia odbudowy.
4. Mozliwos¢ skonfigurowania Global Spare Disk.

Szyfrowanie

Mozliwo$¢ szyfrowania catych woluminow oraz folderow wspdtdzielonych
kluczem AES 256 bitow.

Strona 19z 73




Fundusze
Europejskie
Poleks Cyfrowa

_ Polska

Unia Europejska
£wmopepsht Funduws
Rorwoju Regonalnego

Rzeczpospolita

Interfejsy sieciowe

2x Gigabit (10/100/1000) RJ-45
2x 10GbE SFP+
Wymagana obstuga VLAN i Jumbo Frame.

Protokoly Wymagana obstuga co najmniej nast¢pujacych protokotow:
CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP
Ustlugi Wsparcie dla: Windows ACL, Integracja w Windows ADS, Serwer

wydruku, Serwer WWW, Serwer plikow, Manager plikow przez WWW,
Obstuga paczek QPKG, Funkcja Virtual Disk umozliwiajaca zwigkszenie
pojemnosci serwera przy pomocy protokotu iSCSI, Montowanie obrazow
ISO, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP,
Serwer Syslog, Serwer TFTP, Server VPN, Obstuga kontenerow (LXC,
Docker), Autotiering, Migawki wolumenoéw

Wirtualizacja

Wymagana mozliwos$¢ uruchomienia maszyn wirtualnych bezposrednio na

urzadzeniu bez konieczno$¢ posiadania zewnetrznych wirtualizatorow

SSD Cache Wsparcie dla pamigci podrgcznej (SSD cache) w trybach:
tylko odczyt, odczyt-zapis, tylko zapis

Jezyk GUI Polski

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

Liczba kont 4096

uzytkownikow

Liczba grup 512

Liczba udzialéw 512

Max ilo$¢ polaczen | 700

Zasilanie Redundantne PSU 2x 300W

Wentylatory Minimum 2

Wspolpraca z UPS | Wymagana obstuga sieciowych awaryjnych zasilaczy UPS.

Certyfikaty i normy

Oferowany sprzet musi posiada¢ certyfikacje¢ oraz oznaczenie CE

Warunki

Gwarancja producenta min. 2 lata (24 miesigce) na urzadzenie + dyski

gwarancyjno-

serwisowe

Dodatkowy okres Zaoferowanie serwera backupu z dodatkowg gwarancjg producenta

gwarancji wydtuzajaca gwarancje podstawowa o okres dodatkowych 12 miesigcy jest

(wymaganie wymogiem nieobowigzkowym (fakultatywnym) i jest kryterium dodatkowo

fakultatywne) punktowanym zgodnie z kryterium oceny ofert dla Kryterium ,,gwarancja
serwera backupu - typ 1 (KG4)”
Potwierdzenie spelnienia tego kryterium Wykonawca zaznacza w
formularzu ofertowym.

8. SERWER BACKUPOWY - TYP 2

ATRYBUT

MINIMALNE WYMAGANIA
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FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Ilos¢ 1 zestaw
Okreslenie Zamawiajacy wymaga okreslenia przez oferenta w formularzu ofertowym
oferowanej co najmniej nastgpujacych cech oferowanego rozwigzania:

konfiguracji

producent (marka), model (symbol), rodzaj obudowy, rodzaj i ilos¢ dyskow
twardych, gwarancja

Funkcjonalno$é¢ 1. Do instalacji w standardowej szafie Rack 19”, z kompletem szyn
obudowy teleskopowych, serwer musi zajmowaé¢ maksymalnie wysokos$¢ 1U,
wyposazona w 4 zatoki na dyski twarde 2.5"/3.5" SATA3 z
mozliwoscia konfiguracji Hot Swap.
2. Wyposazona w wskazniki LED informujace co najmniej o statusach:
HDD 1-4, Status, LAN.
3. Wyposazona w porty: 4x USB 3.2 Genl.
Pamieé 1. Min. 2GB RAM z mozliwoscig rozszerzenia do 8GB
2. Min. 512MB Flash
3. 2 szt. HDD SATA3 o pojemnosci min. 4TB kazdy, wyposazone w bufor
min. 256MB, przystosowanych do zapisu ciagtego, kompatybilnych z
oferowanym urzadzeniem
Obstugiwane 1. Dyski wewngtrzne EXT4.
systemy plikow 2. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
Zarzadzanie SMART, sprawdzanie bad sektorow
dyskami
Obstuga (funkcje) 1. Pojedynczy dysk, JBOD, RAID 0,1,5 ,6 ,10.
RAID 2. Mozliwos¢ zwigkszania pojemnos$ci i migracja mi¢dzy poziomami

RAID online
3. Obstuga BITMAP w celu przyspieszenia odbudowy.
4. Mozliwo$¢ skonfigurowania Global Spare Disk.

Szyfrowanie

1. Mozliwos¢ szyfrowania catych woluminéw oraz folderow
wspotdzielonych kluczem AES 256 bitow.

2. Mechanizm szyfrowania z akceleracja sprzetowa.

Interfejsy sieciowe

2x Gigabit (10/100/1000) RJ-45

1x 10GbE SFP+

Wymagana mozliwos$¢ podtaczenia dongle wireless przez port USB,
obstuga VLAN i Jumbo Frame.

Protokoly Wymagana obstuga co najmniej nastgpujacych protokotow:
CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP
Ustugi Wsparcie dla: Windows ACL, Integracja w Windows ADS, Serwer

wydruku, Serwer WWW, Serwer plikow, Manager plikow przez WWW,
Obstuga paczek QPKG, Funkcja Virtual Disk umozliwiajaca zwigkszenie
pojemnosci serwera przy pomocy protokotu iSCSI, Montowanie obrazow
ISO, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP,
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Serwer Syslog, Migawki wolumenow, Obstuga kontenerow (LXC —

Docker)
Jezyk GUI Polski
iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
Liczba kont 4096
uzytkownikow
Liczba grup 512
Liczba udzialow 512
Max ilo$¢ polaczen | 700
Zasilanie Zasilacz 0 moc min. 100W
Wentylatory Minimum 2
Wspolpraca z UPS | Wymagana obstuga sieciowych awaryjnych zasilaczy UPS.

Certyfikaty i normy

Oferowany sprzet musi posiadac certyfikacje oraz oznaczenie CE

Warunki
gwarancyjno-
serwisowe

Gwarancja producenta min. 2 lata (24 miesigce) na urzadzenie + dyski

9. PRZELACZNIKI SIECIOWE ZARZADZALNE

zapewnieniem

bezpieczenstwa sieci

ATRYBUT MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE
Ilos¢ 2 zestawy
Okreslenie Zamawiajacy wymaga okreSlenia przez oferenta w formularzu ofertowym
oferowanej co najmniej nastgpujacych cech oferowanego rozwigzania: producent
konfiguracji (marka), model (symbol), gwarancja.
Obudowa Do montazu w szafie Rack 197, o wysokosci nie wiecej niz 1U, wraz z
kompletem odpowiednich szyn, wyposazona w wewnetrzny zasilacz 230V
AC.
Porty 1. 48 portéw 100M/1000M Base-T RJ45.
2. 4 porty 1G/10G SFP+.
3. Port USB umozliwiajacy podiaczenie zewngtrznej pamigci flash.
Wymagane 1. Nie mniej niz 4 poziomy dostepu administracyjnego poprzez konsole.
mechanizmy 2.  Wymagana autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z
zwiazane z mozliwos$cig przydziatu VLANu oraz dynamicznego przypisania listy

ACL.

3. Mozliwo$¢ utworzenia minimum 2000 list ACL.

4. Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC oraz poprzez portal www.

5. Zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2 za pomoca
protokotow IPv4 i IPv6.
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6. Mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPVG,
porty TCP/UDP.

7.  Obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP
Source Guard, voice VLAN oraz private VLAN (lub rownowazny) -
mozliwos$¢ synchronizacji czasu zgodnie z NTP.

8. Obsluga funkcjonalnosci DLDP lub rownowazne;.

Wymagane opcje 1. Mozliwo$¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie,

zarzadzania polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i
przesytaniu ich do urzadzenia monitorujacego przytaczonego do
innego portu oraz poprzez okreslony VLAN.

2. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie
off-line (tzn. konieczna jest mozliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC).

3. Urzadzenie musi posiada¢ wbudowany port USB, pozwalajacy na
podtaczenie zewnetrznej pamieci FLASH w celu przechowywania
obrazow systemu operacyjnego, plikow konfiguracyjnych lub
certyfikatow elektronicznych.

4. Dedykowany port konsoli musi by¢ zgodny ze standardem RS-232.

5. Dedykowany port zarzadzajacy out-of-band Ethernet 10/100Base-T.

Laczenie w stos Przetacznik musi umozliwiac taczenie w stosy z zachowaniem nastgpujace;j

funkcjonalnosci:

1. Zarzadzanie stosem poprzez jeden adres IP.

2. Do min. 9 jednostek w stosie.

3. Mozliwo$¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla
portow nalezacych do roznych jednostek w stosie (ang. cross-stack link
aggregation).

4. Stos przetacznikow powinien by¢ widoczny w sieci jako jedno

urzadzenie logiczne z punktu widzenia protokotu Spanning-Tree

Wydajnosé 1. Uktad przetaczajacy o wydajnosci min. 176 Gbps, wydajnos¢

urzadzenia przetaczania przynajmniej 132 Mpps

2. Obstuga min. 32 000 adresow MAC

3. Wbudowana pami¢¢ RAM min. 512 MB

4. Urzadzenie musi mie¢ wbudowang pamig¢ flash o pojemno$ci min.
512 MB

5. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q
tunneling (QinQ)

6. Mozliwos¢ skonfigurowania min. 1024 interfejsow vlan interface SVI
dziatajacych rownoczesnie

7. Obstuga ramek jumbo o wielko$ci min. 9216 bajtow

Obstuga protokotu GVRP lub rownowaznego
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9. Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz
IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla
min. 64 instancji protokotu MSTP

10. Obstuga min. 4096 tras dla routingu IPv4

11. Obstuga min. 1024 tras dla routingu IPv6

12. Obstuga protokotow routingu OSPF, OSPFv3, RIPv1, RIPv2, RIPng,
PIM-SM, PIM-DM. Jezeli do obstugi powyzszych funkcjonalnosci
wymagana jest licencja to nalezy ja dostarczy¢ w ramach niniejszego
postgpowania

13. Obstuga wirtualnych tablic routingu-forwardingu (VRF)

14. Obstuga protokotow LLDP i LLDP-MED

15. Przetacznik musi posiada¢ funkcjonalnos¢ DHCP Server

16. Obstuga ruchu multicast: IGMP v1, v2 i v3, IGMP Snooping v1, v2 i
v3; MLD Snooping.

Obstuga ruchu Wymagana implementacja co najmniej o$miu kolejek sprzgtowych QoS na
sieciowego kazdym porcie wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o
roznych klasach:

1. Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametrow: zrodtowy adres MAC,
docelowy adres MAC, zrodlowy adres IP, docelowy adres IP, zrodtowy
port TCP, docelowy port TCP.

2. Wsparcie dla minimum dwoéch r6znych mechanizméow QoS z
wykorzystaniem algorytmu karuzelowego.

3. Urzadzenie musi posiada¢ mechanizm do badania jako$ci potaczen (IP
SLA) z mozliwo$cig badania takich parametrow jak: jitter, opoznienie,
straty pakietow dla wygenerowanego strumienia testowego UDP.
Urzadzenie musi mie¢ mozliwo$¢ pracy jako generator oraz jako
odbiornik pakietow testowych IP SLA. Urzadzenie musi umozliwiaé
konfiguracjg¢ liczby wysytanych pakietow UDP w ramach pojedynczej
probki oraz odstepu czasowego pomiedzy kolejnymi wysytanymi
pakietami UDP w ramach pojedynczej probki. Jezeli funkcjonalno$¢ IP
SLA wymaga licencji to Zamawiajacy wymaga jej dostarczenia w

ramach niniejszego postgpowania.

Pozostale 1. System operacyjny (firmware) musi by¢ dostarczony przez producenta

wymagania urzadzenia. Zamawiajgcy nie dopuszcza dostarczenia urzadzenia z
zainstalowanym systemem operacyjnym firmy trzeciej.

2. Wymagana pelna dokumentacja w jezyku polskim lub angielskim.

Certyfikaty i normy | Oferowany sprz¢t musi posiadac certyfikacje oraz oznaczenie CE

Warunki 1. Minimalny czas trwania gwarancji udzielonej przez producenta na
gwarancyjno- urzadzenie wynosi 36 miesiecy. Wymagane dostarczenie czesci
serwisowe zamiennych w trybie 9Xx5xNBD.
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2. Wymagany bezptatny dostep do najnowszych wersji oprogramowania

na stronie producenta przez caty okres gwarancji urzadzenia.

10. MODERNIZACJA SIECI STRUKTURALNEJ LAN

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Informacje ogdlne

Zadaniem Wykonawcy jest realizacja prac instalacyjnych obejmujacych rozbudowe sieci
strukturalnej LAN (sieci komputerowej) w budynku Urzedu Gminy, przez dostawe kompletnego
systemu okablowania strukturalnego. Wykonawca jest zobowigzany do wykonania instalacji
okablowania zgodnie z wymaganiami Zamawiajacego opisanymi w niniejszym dokumencie oraz

zgodnie z wymaganiami norm obowiazujacych w tym zakresie.

Stan biezacy, stan oczekiwany

Aktualny stan przedstawia 30 pojedynczych punktéw abonenckich LAN w kategorii kat.6.
Wymagana jest rozbudowa istniejacej sieci LAN w kategorii 6 do 47 podwdjnych gniazd LAN (94
linie) oraz zainstalowanie jednego punktu dostepowego w Sali narad i podtaczenie go do sieci linig
kablowa.

Tl0s¢ i lokalizacj¢ gniazd oraz punktow dystrybucyjnych przyjeto na podstawie aktualnych potrzeb i
wytycznych Zamawiajacego. W przypadku zmiany koncepcji rozmieszczenia gniazd, ostateczna i
precyzyjna lokalizacja gniazd logicznych powinna by¢ ustalona migdzy Zamawiajacym, a
Wykonawcg w trakcie realizacji.

Rozbudowa sieci strukturalnej zaktada rowniez sprawdzenie poprawnos$ci dziatania istniejace;j sieci
oraz naprawe istniejacych nieprawidtowosci.

Zamawiajacy dopuszcza wykorzystanie istniejagcych punktéw abonenckich. W przypadku braku
mozliwos$ci dotozenia drugiego modutu do istniejacego punktu abonenckiego wymagana jest
wymiana punktu abonenckiego na nowy.

Podstawa do zaprojektowania systemu powinna by¢ wizja lokalna przeprowadzona przez

Wykonawce.

1. Zamawiajacy zaleca Wykonawcom przeprowadzenie wizji lokalnej celem uzyskania
wszystkich niezbednych informacji do prawidtowego oszacowania kosztow oraz zakresu prac.
Kazdy z Wykonawcow ponosi pelng odpowiedzialno$¢ za skutki braku rozpoznania warunkoéw
technicznych do realizacji zadania badz btednego rozpoznania tych warunkow.

2. Podczas wizji lokalnej, Zamawiajacy wskaze pomieszczenia, do ktorych nalezy doprowadzié¢
sie¢ strukturalng oraz wskaze miejsca, w ktorych nalezy zakonczy¢ jg punktem logicznym.
Zamawiajacy informuje, ze nie posiada ani profesjonalnych projektoéw, ani przedmiarow
dotyczacych budowy sieci teleinformatycznej. Podstawa do opracowania zagadnien
zwigzanych z okablowaniem strukturalnym musza by¢ normy okablowania strukturalnego.

Normy europejskie dotyczace okablowania strukturalnego - wymagan ogdlnych i

specyficznych dla danego srodowiska:
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ISO/IEC 11801-1:2017- Information technology - Generic cabling for customer premises
PN-EN 50173-2:2018-07 - wersja angielska - Technika Informatyczna — Systemy okablowania
strukturalnego

Cze$¢ 1: Wymagania ogolne,

Cze$¢ 2: Budynki biurowe.

Normy europejskie pomocnicze - w zakresie instalacji:

PN-EN 50174-1:2018-08 - wersja angielska - Technika informatyczna - Instalacja
okablowania

Czes¢ 1 - Specyfikacja instalacji i zapewnienie jakosci,

Cz¢é¢ 2 - Planowanie i wykonawstwo instalacji wewnatrz budynkow,

PN-EN 50346:2004/A2:2010 - wersja polska - Technika informatyczna - Instalacja
okablowania - Badanie zainstalowanego okablowania

PN-EN 50310:2016-09 - Sieci potaczen wyréwnawczych w budynkach i innych obiektach
budowlanych z instalacjami telekomunikacyjnymi

W przypadku powotan normatywnych niedatowanych obowigzuje zawsze najnowsze wydanie
cytowanej normy.
Wykonawca ma obowiagzek wykona¢ instalacje okablowania zgodnie z wymaganiami norm

obowigzujacych w czasie realizacji zadania, przy uwzglednieniu wszystkich wymagan
opisanych w dokumentach wskazanych powyze;j.

Wykonany system okablowania oraz wydajno$¢ komponentéw na etapie oddania instalacji do
uzytku musi pozosta¢ w zgodzie z wymaganiami norm PN-EN50173-1:2011 i
ISO/IEC11801:2011.

Wytyczne i zalecenie instalacyjne dla zaprojektowania instalacji okablowania strukturalnego

w systemie ,,zaprojektuj i wybuduj”

1.

Instalacja musi zosta¢ wykonana w sposob profesjonalny uzywajac do tego celu najlepszych
urzadzen i narzedzi oraz korzystajac z instalatorskiego doswiadczenia Wykonawcy.
Okreslajac nowe trasy dla kabli logicznych nalezy uwzgledni¢ konstrukcje budynku oraz
bezkolizyjno$¢ z innymi instalacjami i urzadzeniami oraz zaplanowac ja w taki sposob, aby
wszystkie trasy przebiegaty wzdtuz linii prostych rownolegtych i prostopadtych do $cian i
stropow zmieniajac swoj kierunek tylko w zalezno$ci od potrzeb (tynki, rozgatezienia,
podejscia do urzadzen). Zamawiajacy zaleca wykorzystanie istniejacych tras kablowych.

Przy realizacji tras kablowych pod potrzeby okablowania nalezy wzig¢ pod uwage wymagania
normy PN-EN 50174-2:2010/A1:2011 dotyczace rownolegtego prowadzenia réznych instalacji
w budynku, m.in. instalacji zasilajacej i zapewni¢ odpowiednie odleglosci pomiedzy
okablowaniem.

Trasy kablowe - pionowe nalezy wykona¢ z trwatych elementow umozliwiajgcych
przymocowanie kabli oraz zachowanie odpowiednich promieni gigcia kabli na zakretach.

Rozmiary (pojemnos¢) kanatow kablowych nalezy dobra¢ uwzgledniajac maksymalng liczbe
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10.

11.

12.

kabli zaprojektowanych w danym miejscu instalacji przy uwzglednieniu co najmniej 20%
wolnej przestrzeni na potrzeby ewentualnej rozbudowy systemu.

W przypadku mocowania instalacji do konstrukcji wsporczych nalezy przestrzegac utrzymania
jednakowych wysokosci zamocowania wspornikow i odleglosci miedzy punktami podparcia.
Maksymalna dlugos¢ kabla instalacyjnego skretkowego (od punktu dystrybucyjnego do
gniazda koncowego) nie moze w zadnym przypadku przekroczy¢ 90 metrow.

Wszystkie cztery pary kazdego kabla powinny by¢ zakonczone w pojedynczym module.
Wymaga sie standardowej sekwencji potaczen T568A lub T568B.

Okablowanie powinno by¢ ciagle na calej dtugosci toru bez ztacz i spawdw od stanowiska
roboczego do panelu rozdzielczego.

Kazdy kabel powinien mie¢ trwate oznaczenie na dwoch koncach przy zakonczonych
modutach wg. przyjetego systemu numeracji.

Proces montazu ma gwarantowac najwyzsza powtarzalnos¢. Maksymalny rozplot pary
transmisyjnej na zlgczu modularnym RJ45 nie moze by¢ wigkszy niz 6 mm.

Okablowanie powinno by¢ prowadzone w sposob uporzadkowany i zgodnie z wytycznymi
producenta. Wszystkie uzywane opaski kablowe powinny by¢ recznie zaciskane tylko w
punktach gdzie nie ma zagig¢ i skrecen. Kabel nie moze by¢ narazony na nacisk i naprezenia
wzdtuz drogi prowadzenia kabla i na jego koncach.

Zalozenia dla systemu okablowania strukturalnego:

1.

W celu zapewnienia poprawnosci obstugi wszystkich aplikacji transmisji danych oraz
uzyskania marginesow pracy (maksymalnych zapasow transmisyjnych), system okablowania
strukturalnego wraz z jego komponentami oraz kablami przytagczeniowymi musi by¢
wykonany przez producenta jako kompletne rozwigzanie o takich samych parametrach
wydajnos$ciowych dla wszystkich elementow okablowania strukturalnego.

Zaprojektowane rozwigzanie musi pochodzi¢ od jednego dostawcy systemu okablowania
strukturalnego. Niedopuszczalne jest stosowanie rozwigzan sktadanych od réznych
producentéw i roznych dostawcdéw komponentdw rozumiane jako rozne zrodia dostaw: kabli,
gniazd RJ45, paneli krosowych, kabli krosowych itd.

Wszystkie komponenty uzyte do budowy pasywnej infrastruktury kablowej musza by¢ zgodne
z wymaganiami obowigzujgcych norm wg.: ISO/IEC 11801, EN 50173-1, ANSI/TIA/EIA
568-C.2.

Wymagania dla kabla instalacyjnego

W obiekcie projektuje si¢ instalacje teletechniczna, ktéra wykonana bedzie jako nie/ekranowana

sie¢ okablowania strukturalnego klasy E (komponenty minimum kategorii 6), poprowadzona

kablem o pasmie przenoszenia minimum 450 MHz. Kabel musi spetnia¢ wymagania ponizszych

norm:

EN 50173-1:2018-07
ISO/IEC 11801 Edition 2.2
ANSI/TIA-568-C.0; C.1; C.2
IEC 60754-2
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Do kazdego portu RJ45 punktu logicznego nalezy doprowadzi¢ kabel skretkowy 4-parowy. Kazdy
kabel skretkowy, 4-parowy nalezy zakonczy¢ na pojedynczym module RJ45 (gniezdzie RJ45). Nie
dopuszcza si¢ rozdziatu jednego kabla 4-parowego na wigkszg ilos¢ portdow (nie dopuszcza si¢
wktadek i przej$ciowek rozdzielajacych). Kabel ten ma zapewniaé pozytywne parametry
transmisyjne w catym pasmie minimum 450MHz. Projektowany kabel musi posiada¢ zewnetrzna
powloke LSOH nie wydzielajacg szkodliwych toksyn podczas spalania. Wymaga sig, aby kabel
posiadal euroklase min. Dca zgodnie z dyrektywa CPR.

Minimalne wymagania dla kabla:

Czgstotliwos¢ pracy Do 450MHz
Rodzaj ekranowania U/UTP (kabel nieekranowany)
Powloka zewnetrzna LSOH (Low Smoke Zero Halogen)
Srednica przewodnika 24AWG
Srednica zewnetrzna 5,3mm + 0.2mm
Euroklasa Dca- s2,d2,al
Zakres temperatur Instalacja: -10°C do +50°C
Praca: -30°C do +70°C
NVP 69% (0.69)

W celu potwierdzenia wymaganych parametrow oraz zgodno$ci z normami EN50173, 1SO11801,
TIA-568.2-D producent oferowanego kabla musi posiada¢ certyfikat wydany przez niezalezne
laboratorium (np. DELTA, Intertek, GHMT).

Punkt logiczny sieci

W celu tatwego zarzadzania okablowaniem strukturalnym kazdy modut RJ45 w punkcie logicznym
musi posiada¢ oznaczanie jednoznacznie je identyfikujace. Numeracja gniazd logicznych sieci
komputerowej powinna zosta¢ uzgodniona z przedstawicielem Zamawiajacego.

Punkty logiczne PL (gniazda przytaczeniowe uzytkownikow) nalezy zorganizowa¢ w postaci
modutéw RJ45 keystone montowanych w adapterze z tworzywa sztucznego o wymiarach
45x45mm (format Mosaic).

Punkty logiczne nalezy wykonaé w oparciu o nieekranowane moduty typu keystone kategorii 6
mocowane w odpowiednich adapterach dopasowanych do osprzetu elektroinstalacyjnego.

Modut musi spetnia¢ wymagania kategorii 6 (klasy E) wg ponizszych norm:
e ENS50173-1:2018-07

e END50173-1:2011

e |SO/IEC 11801 Edition 2.2

e ANSI/TIA-568-C.0

e ANSI/TIA-568-C.1

e ANSI/TIA-568-C.2

e |EC 60603-7
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Wymagania minimalne dla modutu RJ45

Srednica przewodnika 0Od 26 do 23AWG

Obstuga PoE PoE, PoE+, 4PPoE, Power over HDBase-T
Czgstotliwosc 250MHz

Rodzaj Beznarze¢dziowy

Zabezpieczenie Automatyczna klapka przeciwkurzowa
Trwatos¢ 1000-krotno$¢ wpigc/wypigc

Zgodno$¢ modutu RJ45 z powyzszymi normami musi zosta¢ potwierdzona certyfikatem
niezaleznego laboratorium badawczego (np. DELTA Force Technology).

Modut RJ45 kat. 6 musi posiada¢ zintegrowana, automatyczng klapke przeciwkurzowa, dzieki
czemu zapewniona bedzie szczelnos¢, gdy gniazdo jest nieuzywane. Klapka ma za zadanie chronié
piny przed zakurzeniem oraz ochroni¢ przed wytworzenia tukow elektrycznych przy wpinaniu gdy
zasilanie jest prowadzone przez skretke (PoE).

Podczas realizacji przedsiewzigcia nalezy uzy¢ modulow zarabianych beznarzgdziowo.

Maksymalny rozplot pary transmisyjnej nie moze by¢ wigkszy niz 6mm od ztacza.

Modut musi by¢ zgodny ze standardem Keystone. Ztacza IDC modutéw powinny mie¢ mozliwos¢
podtaczenia zyt o AWG 23-26. Modut powinien posiada¢ oznaczenia kolorystyczne utatwiajgce
przytaczenie kabla w sekwencji 568B lub 568A.

Panel krosowniczy

Zakonczenie kabli projektuje sie w szafie teleinformatycznej Rack na panelach modularnych.
Panele rozdzielcze powinny umozliwia¢ wpinanie 24 modutow RJ45 typu keystone, takich samych
jak w gniazdach abonenckich. Panel powinien posiada¢ 24 porty i wysoko$¢ 1U. Panel musi
posiada¢ zintegrowang prowadnic¢ kabli przychodzacych, co zapewni swobodne uchwycenie kabli i
eliminacje naprezen zwigzanych z waga doprowadzonych kabli. Patchpanel musi by¢ wyposazony
w gwintowane przyltacze linki uziemienia panela. Wszystkie zainstalowane panele muszg by¢

podtaczone poprzez ww. przytacze do szyny uziemienia szafy.

Punkt dostepowy sieci WiFi

1.  Wymagany jest montaz 1 (jednego) urzadzenia w Sali narad.

2. Urzadzenie musi by¢ wyposazone w min. 2 porty RJ45 pracujace z predkoscia 1Gb/s
obstugujacy standard PoE 802.3af oraz pasywne zasilanie PoE.

3. Urzadzenie musi by¢ wyposazone w przycisk przywracania ustawien.
Urzadzenie musi by¢ wyposazone w min. 3 anteny wewngtrzne dookdlne o zysku min 3dBi
dla sieci 2,4GHz oraz min 4dBi dla sieci 5GHz.

5. Urzadzenie musi pracowac w standardzie IEEE 802.11ac/n/g/b/a oraz czestotliwosci pracy 2,4
oraz 5GHz.
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6. Urzadzenie powinno by¢ dostosowane do montazu na $cianie lub suficie oraz posiada¢
dotaczony zestaw montazowy.

7. Urzadzenie musi pracowac zarowno jako urzadzenie typu stand-alone lub w trybie
podtaczonym do kontrolera sieci bezprzewodowe;.

8. Urzadzenie musi posiada¢ funkcjonalnos$¢ tworzenia wielu sieci WiFi - min. 14 SSID

9. Urzadzenie musi posiada¢ funkcjonalnos$c: wytacznik sieci bezprzewodowej, automatyczny
wybor kanatu, kontrola mocy transmisji, QoS (WMM), sterowanie pasmem, rOwnowazenie
obcigzenia pasma, kontrola przepustowos$ci, harmonogram resetu oraz sieci bezprzewodowe;j.

10. Urzadzenie musi posiada¢ mozliwo$¢ utworzenia strony powitalne;j.

11. Urzadzenie musi posiada¢ mozliwo$¢ mapowania SSID do VLAN oraz izolowania klientow
sieci bezprzewodowej.

12. Urzadzenie musi by¢ zarzadzane z poziomu przegladarki internetowej oraz obstugiwaé
zarzadzanie poprzez HTTPS.

13. Urzadzenie musi posiada¢ obstuge SNMP v1/v2c.

14. W zestawie z urzadzeniem powinien by¢ dostarczony adapter zasilania pasywnego PoE, kabel

zasilajacy oraz zestaw montazowy.

Pomiary i badania instalacji okablowania strukturalnego.

Przed rozpoczgciem prac istniejacg instalacje sieci strukturalnej LAN nalezy podda¢ pomiarom i
badaniom sprawdzajacym. W przypadku wykrycia nieprawidlowos$ci nalezy je wyeliminowac.
Po zrealizowaniu prac instalacyjnych polegajacych na rozbudowie sieci strukturalnej LAN,
wykonang instalacje nalezy podda¢ pomiarom i badaniom sprawdzajacym. W zakres pomiarow

wchodzg wszystkie interfejsy okablowania poziomego oraz szkieletowego.

Poziom ustlug (wymaganie fakultatywne)

W celu zapewnienia wysokiego poziomu wykonywanych zadan, podmiot realizujacy ustuge
polegajaca na modernizacji sieci LAN powinien posiada¢ wdrozony system zarzadzania jako$cia
potwierdzony aktualnym certyfikatem ISO 9001 w zakresie $wiadczenia ustug w obszarze
projektowania i wykonawstwa sieci teleinformatycznych - wymaganie ma charakter
nieobowigzkowy (fakultatywny) i jest kryterium dodatkowo punktowanym zgodnie z kryterium
oceny ofert dla Kryterium ,,jako$ciowym (KJ)”

Potwierdzenie spelnienia tego kryterium Wykonawca zaznacza w formularzu ofertowym.

11. LICENCJE NA SYSTEM OPERACYJNY ORAZ WIRTUALIZACJE, LICENCJE
DOSTEPOWE

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

1. Licencje bezterminowe (wieczyste) na oprogramowanie muszg zosta¢ dostarczone dla serwera
fizycznego o ktorym mowa w punkcie 5 niniejszego zalacznika. Jesli dobor licencji zalezy od
liczby rdzeni procesora (procesorow) W serwerze, Wykonawca ma obowigzek dostarczy¢
wiasciwg liczbe licencji dla liczby wszystkich rdzeni wszystkich zastosowanych procesorow w

oferowanym serwerze.
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2. Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w srodowisku fizycznym i 4 wirtualnych srodowisk serwerowego
systemu operacyjnego.

3. Jesli do legalnego korzystania z oprogramowania serwera (w zgodzie z licencjg) jest wymagana
licencja dostgpowa (Client Access License) zapewniajaca uzytkownikowi prawo do korzystania
z ushug serwera, to nalezy przewidzie¢ dostawe sumarycznie 50 licencji dostepowych na
urzadzenie wspolpracujacych z oferowanym systemem operacyjnym.

4. System musi by¢ nowy (nie aktywowany wczesniej na innym urzadzeniu).

5. Zamawiajacy wymaga dostarczenia licencji na oprogramowanie (system serwerowy) w
najnowszej wersji obecnie dostepnej na rynku.

6. W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego

oprogramowania oraz jego nazwe¢ handlowa.

Serwerowy system operacyjny musi posiada¢ nastgpujace wymagania minimalne:

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pami¢gci RAM w
srodowisku fizycznym.

2.  Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3.  Mozliwo$¢ budowania klastrow sktadajacych sie z 64 weztow, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznos$ci stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

5. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesoroOw bez przerywania
pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

€) umozliwiajg kompresje "w locie" dla wybranych plikoéw i/lub folderow,

d) umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu o ich

zawartos$c.
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12.
13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

25.

Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca si¢
bezpieczenstwem informacji.

Mozliwos$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
polaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie 1 wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg dostgpu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentow wymagajacych dodatkowych
licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte 0 LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastgpujacych funkcji:

= Podlaczenie do domeny w trybie offline — bez dostgpnego potaczenia sieciowego z

domena,
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c)
d)

9)

h)

)
K)

m)

= Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
= Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu Kkosza.
= Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o iOS i Windows 8.1.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
= Dystrybucje certyfikatow poprzez http
= Konsolidacje CA dla wielu lasow domeny,
=  Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
= Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Szyfrowanie plikow i folderow.
Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).
Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw.
Serwis udostgpniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytmow Suite B (RFC 4869),
Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych polaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,
budowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnos$ci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
* Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,
» Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
= Obstugi 4-KB sektoréw dyskow
= Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomigdzy
weztami klastra
= Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs APL
»  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
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27.
28.
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30.

Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.

Wsparcie dostgpu do zasobu dyskowego poprzez wiele §ciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty.

Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

12.

LICENCJE NA OPROGRAMOWANIE DO REALIZACJI KOPII
ZAPASOWYCH

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

W ramach licencji wieczystej (bezterminowej) oprogramowanie musi zapewni¢ realizacje
kopii zapasowych z 1 (jednego) serwera fizycznego i 4 (czterech) maszyn wirtualnych.
Wykonawca zapewnieni wsparcie techniczne (support producenta) dla dostarczonego
oprogramowania przez okres 1 roku (12 miesigcy) lecz nie dluzej niz do 30.09.2023 r.
Zamawiajacy wymaga okres$lenia przez oferenta w formularzu ofertowym co najmniej
nastepujacych cech oferowanego oprogramowania: producent (marka), model (symbol),
wersji, typ licencji oraz liczba licenciji.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and
7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie
funkcjonalno$ci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.

Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez System Center Virtual
Machine Manger, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwer6w plikowych
opartych o Windows i Linux.

Calkowite koszty posiadania

1.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolne;j
platformy serwerowej i dyskowej.

Oprogramowanie musi tworzy¢ ,,samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwalac na tworzenie kopii zapasowych w trybach: Pelny, pelny
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syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wlaczenie tych mechanizmow nie moze skutkowacé utrata jakichkolwiek
funkcjonalno$ci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamigci masowej, pozwalajac utworzy¢ jedng wirtualng pule pamigci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych takiej puli.
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3
macierzami obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie
unikalne bloki moga by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na
przechowywane dane. Funkcjonalnos¢ ta nie moze mie¢ wplywu na mozliwo$ci odtwarzania
danych.

Oprogramowanie nie moze instalowa¢ zadnych statych agentow wymagajacych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptow przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu
Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnos$ci wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspotdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekturg klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych

Wymagania RPO

1.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez

dostawce platformy wirtualizacyjne;.
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Oprogramowanie musi wykorzystywa¢ mechnizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalno$¢ ta musi by¢ dostgpna na wszystkich wspieranych platformach
wirtualizacyjnych.

Oprogramowanie musi oferowac ten mechanizm z doktadnoscia do pojedynczego datastoru.
Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktore mogg zaktoci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac
interakcji administratora.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw na taSmy wraz z pelnym $ledzeniem
wirtualnych maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokolu DDBOOST w przypadku, gdy
repozytorium backupow jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$é¢
powinna wspierac tgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupéw jest umiejscowione na HPE StoreOnce.
Funkcjonalno$¢ powinna wspiera¢ tacze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016
lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi
by¢ zapewniona dla repozytoridw opartych o linuxowy system plikow XFS.

Repozytoria oparte o0 XFS musza pozwala¢ na zmiezmienno$¢ danych przez okreslong ilos¢
czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupow oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wtaczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomig¢dzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia
plikow kopii zapasowych jako zrodta replikacji.

Oprogramowanie musi mie¢ mozliwos$¢ replikacji ciagtej, opartej o VMware VAIO,
wlaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji cigglej musi by¢ mozliwosc zdefiniowania dziennika pozwalajacego na odzyskanie
danych z dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrodta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Wymagania RTO
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Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢
oferowana dla §rodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac si¢ mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac¢ taka migracje swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dzialajacej maszyny wirtualnej vSpehre.

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji
1 dyskow.

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyng operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoS$cig i liczbg przywracanych plikow.
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikdw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastgpujacych systemow
plikow:

a. Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

b. BSD: UFS, UFS2

c. Solaris: ZFS, UFS

d. Mac: HFS, HFS+

e. Windows: NTFS, FAT, FAT32, ReFS

f.  Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak
konta komputeroéw, konta uzytkownikdéw oraz pozwalac¢ na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutow, rekordow DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA oraz elementow AD Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
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Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwo$cig przywrocenia
bazy do oryginalnego srodowiska.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowszych.

Oprogramowanie musi wspiera¢ odtworzenia elementow, witryn, uprawnien dla witryn
Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie
point-in-time wraz z wiaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla
baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS SQL oraz
Oracle bezposrednio z pliku kopii zapasowej do dziatajacego serwera bazodanowego.
Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych poprzez
Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych poprzez
SAP HANA

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

1.

Oprogramowanie musi dawa¢ mozliwos$¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow
backupu.

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska
bezposrednio ze snapshotow macierzowych stworzonych na wspieranych urzadzeniach.
Oprogramowanie musi umozliwia¢ weryfikacje¢ odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wlasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujacego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w §rodowisku vSphere.
Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do

srodowiska produkcyjnego.

Monitoring

1.

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na
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10.

11.

12.

13.

14.

15.

16.

17.

18.

VVMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
System musi umozliwia¢ monitorowanie §rodowiska wirtualizacyjnego VMware w wersji 5.5,
6.0, 6.5, 6.7 and 7.0 - zardbwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujace samodzielnie.

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019 zar6wno w wersji darmowej jak i zawartej w
ptatnej licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine
Manager lub pracujace samodzielnie.

System musi miec status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez Vmware.
System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter.

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn.

System musi dawa¢ mozliwo$¢ uktadania terminarza raportéw i wysyltania tych raportow przy
pomocy poczty elektronicznej w formacie HTML oraz Excel.

System musi dawa¢ mozliwo$¢ podtaczenia si¢ do kilku instancji vCenter Server i serweréw
Hyper-V jednoczesnie, w celu centralnego monitorowania wielu Srodowisk.

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscia tworzenia
wlasnych alarmow i zdarzen przez administratora.

System musi mie¢ wbudowane potaczenie z baza wiedzy opisujaca problemy z
predefiniowanych alarmow.

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard).

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest zainstalowana
infrastruktura wirtualna.

System musi zapewni¢ mozliwo$¢ podtaczenia si¢ do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujacego.

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych
tego samego producenta.

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerow backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalno$ci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logow celem wykrycia znanych problemow oraz btedow konfiguracyjnych w
celu wskazania rozwigzania bez potrzeby otwierania zgloszenia suportowego oraz bez potrzeby
wysylania jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.
System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy Vmware.

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji 8.x i
9.x.

Raportowanie
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1. System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujace;j
na VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak rowniez
Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019

2. System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednocze$nie bez
koniecznosci instalowania dodatkowych modutow.

3. System musi by¢ certyfikowany przez VMware i posiadac status ,,VMware Ready”.

4. System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez
system agentow na monitorowanych hostach ESXi i Hyper-V.

5. System musi mie¢ mozliwo$¢ eksportowania raportow do formatow Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF.

6. System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwo$¢ tworzenia zadan kolekcjonowania danych ad-hoc.

7. System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportoOw i dostarczania
ich do odbiorcow w okreslonych przez administratora interwatach.

8. System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji 0 zmianach konfiguracji
monitorowanych systemow.

9. System musi mie¢ mozliwo$¢ generowania raportow z dowolnego punktu w czasie zakladajac,
ze informacje z tego czasu nie zostaly usuniete z bazy danych.

10. System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych.

11. System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

12. System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta.

13. System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania
zasobow serweréw backupowych.

14. System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning)
bazujacego na scenariuszach ‘what-if’.

15. System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy Vmware.

16. System musi mie¢ mozliwo$¢ generowania raportow dotyczagcych tzw. migawek-sierot
(orphaned snapshots).

17. System musi mie¢ mozliwos¢ generowania personalizowanych raportow zawierajgcych
informacje z dowolnych predefiniowanych raportow w pojedynczym dokumencie.

Agent

1. Rozwigzanie musi wykonywac kopi¢ zapasowg systemu Windows oraz Linux wykorzystujac
agenta znajdujacego si¢ wewnatrz systemu operacyjnego

2. Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

3. Rozwigzanie musi wspiera¢ co najmniej nastgpujace dystrybucje systemoéw Linux:
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= Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE
4. Rozwiazanie musi wspiera¢ systemy operacyjne macOS

=

5. Rozwiagzanie musi wspiera¢ wykonywanie kopi zapasowych nastepujacych systemow plikow:
= NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i
nowszych), APFS, HFS, HFS+, NILFS2
6. Rozwigzanie musi mie¢ mozliwo$¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny
(per agent) jak rowniez zcentralizowany (poprzez centralng konsole zarzadzajacg)
7. Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster
8. Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajac na odzysk calej maszyny (tzw. bare metal recovery) wybranych wolumenoéw, oraz
wybranych plikow i folderow
9. Rozwiazanie musi wspiera¢ backup podtaczonych dyskow USB
10. Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na
poziomie blokowym
11. Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na:
= Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny
= Direct Attached Storage (DAS), takich jak zewngtrzne dyski USB, eSATA lub Firewire
= Network Attached Storage (NAS) pozwalajacym na wystawienie swoich zasobéw poprzez
SMB (CIFS) lub NFS.
= Zcentralizowanym repozytorium danych
* Bezposrednio na zasobach Chmury
12. Rozwigzanie musi wspiera¢ deduplikacje oraz kompresj¢ na zrédle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone
13. Rozwigzanie musi wspiera¢ kontrolg pasma sieciowego
14. Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych
15. Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw dla potaczen VPN
16. Rozwigzanie musi wspiera¢ §ledzenie zmienionych blokéw podczas wykonywania blokowych
kopii zapasowych. Dla systeméw Windows technologia $ledzenia blokow dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft
17. Rozwigzanie musi wspiera¢ skrypty wykonywane przed i po wykonaniu zadania oraz przed i
po wykonaniu migawki na poziomie wolumenu.
18. Rozwigzanie musi wspiera¢ technologi¢ BitLocker
19. Rozwigzanie musi wspiera¢ uruchamianie z no$nika odtwarzania
20. Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowe;j
kopii zapasowej dla:
=  Microsoft Exchange 2010 i nowszych
=  Microsoft Active Directory 2003 i nowszych
= Microsoft Sharepoint 2010 i nowszych
=  Microsoft SQL 2005 i nowszych
=  Oracle 11g i nowszych
21. Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
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Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL poprzez
bezposrednie uruchomienie ich z pliku backupu.

Rozwiagzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do Microsoft
Azure, Microsoft Azure Stack oraz Amazon EC2

Rozwigzanie musi wspierac szyfrowanie

Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gldéwnego
repozytorium kopii zapasowych jest niedostgpne

Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego
Rozwiagzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne odmontowanie
nosnika po wykonanym backupie stacji klienckiej

Rozwiagzanie musi wspiera¢ tworzenie wielu zadan backupowych.

13.

USLUGI INFORMATYCZNE Z ZAKRESU WDROZENIA KONSERWACJI |
SERWISU SPRZETU INFORMATYCZNEGO ORAZ OPROGRAMOWANIA

ATRYBUT MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Ustlugi Celem prac jest przygotowanie srodowiska teleinformatycznego, na

potrzeby realizacji projektu, zbudowanego w oparciu o dostarczone
urzadzenia sprzgtowe i oprogramowanie opisane w podmiotowym
dokumencie.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym
weczesniej terminie w celu dokonania analizy i przygotowania procedur
wdrozenia, migracji do nowego Srodowiska. Dostep do infrastruktury
bedzie mozliwy pod nadzorem Zamawiajacego i po spetnieniu warunkow
wynikajacych z Polityki Bezpieczenstwa. Po zapoznaniu si¢ z architektura
sieciowg urzedu Wykonawca przedstawi plan reorganizacji sieci oraz
wirtualizacji z uwzglednieniem istniejacego i dostarczanego sprzgtu.
Schemat ten musi by¢ uzgodniony z Zamawiajacym i uwzglednia¢ jego

wytyczne.

Zamawiajacy udzieli Wykonawcy wszelkich niezbgdnych informacji

niezbednych do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajacy wymaga przeprowadzenia wdroZenia
na zasadach projektowych.
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Zamawiajacy wymaga sporzadzenia Planu Wdrozenia uwzgledniajacego
fakt wykonania wdrozenia bez przerywania biezacej dziatalnosci
Zamawiajacego oraz przewidujacego rozwigzania dla sytuacji kryzysowych

wdrozenia.

Odbioér wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z

Dokumentacja Powykonawcza.

Montaz i fizyczne
uruchomienie
systemu

Zamawiajacy wymaga zainstalowania cato$ci dostarczonego rozwiagzania w
pomieszczeniu serwerowni, jak i innych wskazanych miejscach co
najmniej w zakresie:

1. Whniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych
urzadzen i szafy w dostarczonej i zainstalowanej szafie Rack 42U
W pomieszczeniu (miejscu) wskazanym przez Zamawiajacego.

2. Urzadzenia, ktore nie sg montowane w szafie teleinformatycznej np.:
komputery, powinny zosta¢ zamontowane w miejscach wskazanych
przez Zamawiajacego oraz skonfigurowane i dotaczone do
infrastruktury Zamawiajacego.

3. Usuniecie opakowan i innych zbednych pozostatosci po procesie
instalacji urzadzen.

4. Podlaczenie catoséci rozwigzania do infrastruktury Zamawiajacego.

5. Wykonanie procedury aktualizacji firmware dostarczonych elementéw
do najnowszej wersji oferowanej przez producenta sprzgtu.

6. Dla urzadzen modularnych wymagany jest montaz i instalacja
wszystkich podzespotow.

7. Wykonanie potaczen kablowych pomig¢dzy dostarczonymi urzadzeniami
w celu zapewnienia komunikacji - Wykonawca musi zapewnic
niezbe¢dne okablowanie (np.: patchordy miedziane kat. 6 UTP lub
swiattowodowe uwzgledniajace typ i model interfejsu w urzadzeniu
sieciowym).

8. Demontaz ,,starych” urzadzen IT z szaf teleinformatycznych, ktore nie
beda juz wykorzystywane.

9. Po wykonaniu instalacji wymagane jest przeprowadzenie testow
sprawdzajgcych poprawnosc instalacji i dzialania urzadzen.

10. Wykonawca musi przeprowadzi¢ instalacje UPS wraz z testami
zasilania.

Konfiguracja

przelacznikow sieci
LAN

Zamawiajacy wymaga stworzenia potgczen sieciowych pomigdzy
wszystkimi wskazanymi urzadzeniami sieciowymi. Centralnym punktem
bedzie serwerownia zlokalizowana w urzedzie gminy (Miejsce instalacji
przetacznikow sieci LAN).

Przetaczniki beda stanowit centralny punkt wymiany danych sieciowych z
punktu widzenia warstwy drugiej modelu ISO/OSI.
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1. Konfiguracja dostarczanych przetacznikow w zakresie:

a. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej
wersji oferowanej przez producenta urzadzenia.

b. Konfiguracja sieci wirtualnych VLAN, taka liczba sieci
wirtualnych aby odseparowac rozne typy ruchu, w porozumieniu z
zamawiajacym.

c. Konfiguracja polaczen pomiedzy istniejacymi przetgcznikami z
wykorzystaniem potaczen swiattowodowych lub miedzianych
(gdzie to jest mozliwe, utworzenie agregacji na wspieranych
urzadzeniach).

d. Konfiguracja routingu pomig¢dzy sieciami VLAN na firewall’u.

e. Testowanie obstugi ruchu sieciowego.

f.  Testowanie skutecznosci zabezpieczen

Konfiguracja Urzadzenie firewall Wykonawca skonfiguruje w zakresie min.:

elementéw 1. Aktualizacja oprogramowania ukladowego do najnowszej stabilnej

bezpieczenstwa wersji oferowanej przez producenta urzadzenia.

sieciowego. 2. Aktywacja (jesli wymagana) urzadzenia na stronie internetowe;j
producenta.

3. Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez
urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie WWW,
Filtrowanie Email)

4. Przygotowanie projektu wigczenia urzadzenia do sieci LAN urzedu
gminy

5. Konfiguracja dostarczonego systemu Firewall:

a. Konfiguracja podstawowych parametréw

b. Konfiguracja translacji adresow NAT

c. Konfiguracja mechanizméw ochrony wybranych sieci VLAN, do
ktorych przytaczone zostang np. serwery, serwery komunikacyjne
telefonii IP, itp.

d. Konfiguracja inspekcji okreslonych protokotow sieciowych;

e. Konfiguracja regut dostepu do okreslonych podsieci, chronionych
przez modut Firewall,

f. Konfiguracja zarzadzania Firewall przez dedykowana stacje
zarzadzajaca bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

6. Konfiguracja modutéw nalezacych do systemu wykrywania wlaman
IPS:

a. Konfiguracja podstawowych parametrow
b. Konfiguracja mechanizméw ochrony okreslonych sieci VLAN przez

modut wykrywania wtaman;
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¢. Konfiguracja regut kontroli ruchu sieciowego przez moduty oraz
sposobow reakcji na pojawienie si¢ niepozadanego ruchu
sieciowego;

d. Konfiguracja zarzadzania modutami przez dedykowang stacj¢
zarzadzajaca bezpieczenstwem sieciowym;

e. Testowanie dziatania ochrony IPS

7. Konfiguracja modutu ochrony antywirusowej, antyspyware, blokowania
transferu plikow, antyspamowa, filtrowania i blokowania odwotan do
niepozadanych adresow URL.

a. Przypisanie adresu IP do zarzadzania.

b. Konfiguracja inspekcji protokotow HTTP, SMTP, FTP, POP3

€. Definicja regut filtrowania/blokowania

8. Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego dostepu
do sieci wewnetrznej z uwierzytelnieniem w oparciu o ushuge
katalogowa.

9. Uruchomienie i skonfigurowanie instancji systemu bezpieczenstwa dla
skonfigurowanych sieci wirtualnych VLAN, taka liczba sieci
wirtualnych aby odseparowac rozne typy ruchu, w porozumieniu z
Zamawiajacym.

10.W instancji systemu bezpieczenstwa nalezy skonfigurowaé co najmnie;j
3 profile (wytyczne przekaze Zamawiajacy) dla kazdej z ponizszych
funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Statless Inspection

b. ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS) umozliwiajacy skanowanie
wszystkich rodzajow plikow, w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

d. kontrola stron internetowych pod katem rozpoznawania witryn
potencjalnie niebezpiecznych: zawierajacych ztosliwe
oprogramowanie, stron szpiegujacych oraz udostepniajacych tresci
typu SPAM.

e. kontrola zawarto$ci poczty — antyspam [AS] (dla protokotéw SMTP,
POP3, IMAP)

f. kontrola pasma oraz ruchu [QoS, Traffic shaping]

g. Kontrola aplikacji oraz rozpoznawanie ruchu P2P

h. Filtra WWW (w oparciu o kategorie stron WWW oraz wiasng baze
URL)

i. Inspekcja ruchu SSL

j. Ochrony przez atakami na stacje klienckie

k. Kontrola pasma

11.Konfiguracja logowania i raportowania.
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12.Konfiguracja logowania i raportowania do alternatywnego serwera
SYSLOG uruchomionego na serwerze NAS (instalacja i konfiguracja
serwera SYSLOG spoczywa na Wykonawcy). Jesli dla zapewnienia tej
funkcjonalno$ci wymagane s jakiekolwiek licencje — ich dostarczenie
spoczywa na Wykonawcy.

Instalacja i
konfiguracja
serwera, instalacja
systemu
operacyjnego
serwera

Zamawiajacy wymaga wykonania fizycznej instalacji serwera o ktérym

mowa w punkcie 5 we wskazanej szafie Rack oraz:

1. Przygotowania konfiguracji odpowiedniego poziomu RAID wskazang
przez Zamawiajacego.

2. Instalacji systemow operacyjnych oraz ich aktywacji

3. Instalacji niezbednych aktualizacji oraz poprawek zwigzane z
bezpieczenstwem udostepnionych przez producenta systemu
operacyjnego

Wirtualizacja

Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania

srodowiska wirtualizacyjnego, co najmniej w zakresie:

1. Przygotowanie serwera do instalacji oprogramowania
wirtualizacyjnego.

2. Aktualizacji oprogramowania uktadowego do najnowszej stabilne;j
wersji oferowanej przez producenta.

3. Instalacji oprogramowania wirtualizacyjnego na instalowanym
serwerze.

4. Instalacji oprogramowania do zarzadzania Srodowiskiem
wirtualizacyjnym.

5. Instalacji najnowszych poprawek do srodowiska wirtualizacyjnego
oferowanych przez producenta oprogramowania wirtualizacyjnego
oraz przez producenta serwerow.

6. Konfiguracji sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajaca wirtualne sieci LAN w oparciu o protokot
802.1q.

7. Przygotowania koncepcji i wykonania wirtualizacji do 4 wirtualnych
maszyn. Z przeniesieniem systemow uzywanych w UG.

8. Instalacji i konfiguracji oprogramowania zarzadzajacego
$rodowiskiem wirtualnym.

9. Migracji istniejacej infrastruktury fizycznej do srodowiska
wirtualnego

10. Konfiguracji uprawnien w srodowisku wirtualizacyjnym - integracja z

ustugg katalogowa.

Uruchomienie
ustugi katalogowej
oraz niezbednych

komponentow,

Uruchomienie ustugi katalogowej, komponentow odpowiedzialnych za
rozwigzywanie nazw. Usluga katalogowa musi by¢ uruchomiona na
serwerze wraz z komponentami odpowiedzialnymi za rozwigzywanie

nazw. Nalezy szczeg6lng uwage zwrdci¢ na poprawne funkcjonowanie

mechanizmoéw replikacji. Ustuge katalogowa nalezy skonfigurowaé w taki
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migracja danych do

ushugi katalogowej

sposob, aby mozliwe byto wykorzystanie mozliwie wszystkich
funkcjonalno$ci oferowanych przez zastosowany system operacyjny, a w
szczegdlnosci mozliwos¢ skonfigurowania réznych polityk haset dla
roznych grup zabezpieczen, mozliwos¢ tatwego odzyskania usunigtego
obiektu ustugi katalogowej wraz ze wszystkimi danymi, jakie byly z nimi

zwigzane przed usuni¢ciem.

Utworzenie struktury jednostek organizacyjnych na podstawie schematu
organizacyjnego dostarczonego przez Zamawiajacego.

Zamawiajacy wymaga skonfigurowania parametrow audytu dla ustugi

katalogowej umozliwiajacych miedzy innymi:

a) Sledzenie zmian obiektow ustugi katalogowej z dostepem do
informacji o dotychczasowej wartos$ci

b)  Sledzenie zmian dotyczacych tworzenia, usuwania obiektow

Zamawiajacy wymaga skonfigurowania jednej stacji zarzadzajace;.
Zarzadzanie srodowiskiem bedzie si¢ odbywac z poziomu stacji
zarzadzajacych (ustuga katalogowa, wszystkie mozliwe do zarzadzania

Z poziomu stacji zarzadzajacej komponenty serwerow).

Konfiguracja
polityki hasel oraz
polityki blokowania
kont

Konfiguracja globalnej polityki haset dla domeny:
a) Hasto musi zawiera¢ minimum 8 znakow
b) Maksymalny czas waznoS$ci hasta: do ustalenia z Zamawiajacym
C) Minimalny czas, po ktérym mozliwa jest zmiana hasta: do ustalenia
Z Zamawiajacym

d) Hasto musi spetnia¢ zasady ztozono$ci

Konfiguracja polityki haset dla kadry zarzadzajace;:
a) Hasto musi zawiera¢ minimum 10 znakow
b) Maksymalny czas waznosci hasta: 30 dni
€) Minimalny czas, po ktérym mozliwa jest zmiana hasta: 30 dni

d) Hasto musi spetnia¢ zasady ztozono$ci
Po 3 nieudanych prébach uwierzytelniania konto powinno by¢ blokowane
na 30 minut. Automatyczne anulowanie blokady ma nastepowac po 480

minutach.

Szczegodtowe dane zostang przekazane na etapie konfiguracji.

Skonfigurowanie
udostepniania

zasobow sieciowych

Zamawiajacy wymaga uruchomienia oraz skonfigurowania macierzy o
ktorej mowa w punkcie 7 w taki sposob aby zostaly spelnione ponizsze

zalozenia:
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3. Serwer plikow musi by¢ skonfigurowany w taki sposob, aby
ogranicza¢ ekspozycje danych dla uzytkownikéw oraz grup, ktore nie
maja do nich dostepu.

4. Na serwerze plikow musza by¢ skonfigurowana przydziaty dyskowe
dla uzytkownikow i grup. Przydziaty dyskowe zostang okre§lone przez
Zamawiajacego.

5. Zamawiajacy wymaga skonfigurowania parametrow audytu dla
serwera plikow umozliwiajagcych miedzy innymi:

a) Okreslenie daty, czasu, nazwy uzytkownika, ktory usunat /
probowat usuna¢ plik/folder

b) OkresSlenie daty, czasu, nazwy uzytkownika, ktory zapisat /
prébowat zapisaé plik/folder

c) Okre$lenia daty, czasu, nazwy uzytkownika, ktory probowat
uzyska¢ nieuprawniony dostep do zasobdw, do ktorych nie ma
uprawnien.

d) oraz okreslone przez Zamawiajacego drukarki sieciowe.

Zamawiajacy wymaga skonfigurowanie mapowania dyskow sieciowych za
pomoca zasad grup na dwa Sposoby wykorzystaniem skryptow logowania
lub z wykorzystaniem mechanizmow zaimplementowanych w systemach
Microsoft Windows Vista i nowszych.

Uruchomienie
oprogramowania do
wykonywania kopii
zapasowych
Srodowiska
wirtualnego

Instalacja oraz uruchomienie dostarczonego $rodowiska wykonywania
kopii zapasowych ma zosta¢ wykonana przy uzyciu Serwera backupowego
typ 1 okreslonego w punkcie 7 oraz oprogramowania do realizacji kopii

zapasowych okreslonego w punkcie 12.

Zamawiajacy wymaga aktywacji wymaganych licencji oraz konfiguracji
zadan wykonywania kopii zapasowych wirtualnych maszyn wedtug
ponizszych wymagan:

1. kopie wirtualnych maszyn musza by¢ wykonywane przy uzyciu
mechanizméw oferowanych przez dostarczone srodowisko
wirtualizujace;

2. kopie wirtualnych maszyn musza by¢ wykonywane na dedykowany
zasob dyskowy;

3. kopie maszyn wirtualnych musza by¢ replikowane na wskazany przez
Zamawiajgcego zasob dyskowy;

4. kopie wirtualnych maszyn musza by¢ wykonywane automatycznie wg
zadanego harmonogramu;

5. kopie zapasowe muszg (jezeli jest taka funkcjonalnos¢) by¢
wykonywane z zastosowaniem mechanizméw deduplikacji danych w

celu zapewnienia inteligentnego zarzadzania przestrzenia dyskowa;
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Mousi istnie¢ mozliwo$¢ odtworzenia:

1. calej wirtualnej maszyny;

2. dysku wirtualnej maszyny;

3. pojedynczych plikow wirtualnej maszyny (zamontowanie pliku z

kopig zapasowa w systemie operacyjnym goscia);

Oprogramowanie musi umozliwiaé:

1. replikacje maszyn wirtualnych w oparciu o obrazy;

2. syntetyczng pelng kopi¢ zapasowa - tworzenie kopii zapasowych
forever-incremental;

3. tworzenie harmonogramow kopii zapasowych bezposrednio z UI;

4. weryfikacj¢ kopii zapasowej pod katem infekcji i ztosliwego
oprogramowania przed przywroceniem do srodowiska produkcyjnego;

5. konfiguracj¢ powiadomien o wykonaniu kopii zapasowej (e-mail).

Zadaniem Wykonawcy bedzie:

1. Uruchomienie testowych zadan backupu.

2. Weryfikacja poprawnos$ci wykonania kopii zapasowej / weryfikacja
dzialania powiadomien email.

3. Uruchomienie testowych zadan odtworzenia danych.

Dolaczenie stacji
roboczych do
domeny

Zamawiajacy wymaga dotaczenia wszystkich dostarczonych oraz
istniejacych, kwalifikujacych si¢ stacji roboczych do domeny. W procesie
dotaczania stacji roboczych do domeny konieczne jest przeprowadzenie
migracji profili uzytkownikoéw majaca na celu zachowanie specyficznych
ustawien lokalnych kont uzytkownikéw (migdzy innymi zachowanie
ustawien aplikacji oraz poczty elektronicznej). Po zalogowaniu si¢
uzytkownika na kont o domenowe uzytkownik nie powinien zauwazy¢
znaczacych roznic w wygladzie profilu (zachowane tapety oraz ustawienia
pulpitu, dotychczas dziatajace aplikacje powinny dziata¢ jak dotychczas
bez potrzeby ponownej konfiguracji).

Wykonania prac
instalacyjno-
wdrozeniowych.
Oddanie systemu do
eksploatacji.

Wszystkie wymienione prace wdrozeniowe musza zosta¢ wykonane
wspolnie z przedstawicielem Zamawiajacego. Powyzsze czynnosci nalezy
wykona¢ w okresie realizacji Zamowienia po wezesniejszym uzgodnieniu

harmonogramu wdrozenia z Zamawiajgcym.

Wdrozenie
oprogramowania
specjalistycznego

Zamawiajacy wymaga od wykonawcy, aby po zrealizowaniu dostawy
komputerow przeprowadzit wdrozenie i konfiguracje oprogramowania
specjalistycznego o ktorym mowa w punkcie 14.

Szkolenie dla
administratora

Wykonawca w okresie wdrozenia przeprowadzi w siedzibie
Zamawiajacego szkolenia dla Administratora systemu, tacznie w wymiarze

18 godzin szkolenia (3 dni robocze). Szkoleniem zostang objgte osoby
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wskazane przez Zamawiajacego z zakresie dostarczonego rozwigzania

teleinformatycznego, co najmniej w zakresie:

= Dostarczonego sprzetu (obstugi dostarczonych serwerow).

= Dostarczonego oprogramowania (systemu operacyjnego, systemu
wirtualizacyjnego).

= Obstugi dostarczonego systemu backupu, archiwizacji danych oraz
wykonywania kopii zapasowych.

= Zarzadzania systemem firewall oraz przetacznikami sieciowymi.

= Obstugi oprogramowania specjalistycznego o ktorym mowa w punkcie
14 dla administratora (wymagana co najmniej 1 sesja - 2 godzinna).

Celem szkolenia administratora bedzie zapoznanie si¢ z systemem
informatycznym, poznanie poszczeg6lnych funkcji i moduléw oraz nauka
jego obshugi w praktyce. Na etapie wdrozenia strony ustalg szczegotowy
porzadek i podzial szkolen z uwzglgdnieniem wymagan zawartych w
niniejszym rozdziale, ktore przyjete zostang w planie szkolen.
Wykonawca zobowigzany jest do przeprowadzenia szkolen w formie

instruktazu stanowiskowego dla personelu w podziale na role w Systemie.

Opracowanie
dokumentacji
powykonawczej

Zamawiajacy wymaga opracowania szczegotowej dokumentacji

technicznej uzytkownika (w formie papierowe;j i elektronicznej)

14. ZAKUP SPECJALISTYCZNEGO OPROGRAMOWANIA

MINIMALNE WYMAGANIA

FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Wymagania ogélne

1. Dostarczone licencje na oprogramowanie musza by¢ bezterminowe.

2. Dostarczone licencje na oprogramowanie musza by¢ dostarczone z 12 miesigcznym supportem

producenta, liczonym od daty zakonczenia wdrozenia, w okresie realizacji projektu, lecz nie
dtuzej niz do 30.09.2023 r.

3. W ramach supportu wymagany jest dostep do nowych wersji systemu oraz wsparcia
technicznego producenta.

4. Dostarczone licencje na oprogramowanie muszg objgé co najmniej 42 stanowiska

komputerowych z systemem klasy Microsoft Windows, Licencje nie moga mie¢ ograniczen

ilosciowych dotyczacych liczby obstugiwanych innych zasobow (np. drukarki, skanery,

monitory itp). Ponadto musi posiada¢ co najmniej 1 licencj¢ dostepowa do konsoli

zarzadzajacej.

5. W przypadku watpliwo$ci zamawiajacy zastrzega sobie prawo (w przeciagu do 7 dni od

terminu otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania
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celem weryfikacji zgodnos$ci z wymaganiami stawianymi przez zamawiajgcego w niniejszym

postepowaniu.

Wymagania ogélne dla systemu zarzadzania

1.
2.

10.
11.

12.

13.

14.

Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiada¢ architekture trojwarstwowg sktadajaca si¢ z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujacych podczas
komunikacji pomiedzy agentami, serwerem aplikacji i konsolg zarzadzajaca.

Odczyt informacji dotyczacych parametréw sprzetowych komputera musi odbywac si¢ za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikow.
Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkgji takich jak zdalne zarzadzanie, transfer
plikéw, zdalny pulpit.

Oprogramowanie musi posiada¢ procedur¢ uwierzytelnienia i autoryzacji kont operatorow w
konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz
z hastem, ktory umozliwia jednoczesng prace wielu administratorom. Logowanie
uzytkownikow konsoli zarzadzajacej musi umozliwiaé integracje z kontami Active Directory.
Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w
obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczeg6lnych
funkcjonalnosci systemu dla operatoréw konsoli zarzadzajacej zgodny z modelem RBAC
(Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie
rzeczywistym (brak koniecznos$ci przelogowania uzytkownika konsoli systemu).
Oprogramowanie musi umozliwia¢ blokadg wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajacych z przypisanych rol.

Oprogramowanie musi wspotpracowaé z serwerem MSSQL Server 2008R2-2019
Oprogramowanie, w zakresie wszystkich warstw, nie moze wymaga¢ do prawidtowej pracy
komponentoéw Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalno$¢ centralnego wysylania
wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych w zakresie
przypisywania wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typow
zasobow do poszczegdlnych uzytkownikow konsoli. Wszelkie raporty, zestawienia oraz
funkcje obejmuja wtedy tylko w/w przypisane obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidtowsa Sciezkg certyfikacji, w ktorej gldowny urzad certyfikacji (Root CA) jest
uczestnikiem programu certyfikatow glownych systemu Windows. Podpis cyfrowy dotyczy
sktadnikow Producenta systemu w zakresie plikow wykonywalnych (*.exe), plikow bibliotek
wspotdzielonych (*.dll), plikow sterownikow (*.sys) oraz pakietow instalacyjnych
oprogramowania (*.msi).
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15.
16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

217.

28.

29.

30.

Oprogramowanie agentow musi posiada¢ obstuge sesji terminalowych Windows.
Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametrow. Zmiany konfiguracji agentdw nastepuja w trybie
natychmiastowym (online).

Oprogramowanie musi posiada¢ raport przedstawiajacy roznice w konfiguracji
poszczegdlnych agentow w stosunku do konfiguracji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikow konsoli (data, czas, login, poprzednia i nowa wartosc).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy
uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy
bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajacego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP),
kont uzytkownikow i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.
Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtrow zawezajacych wezty danych wraz z mozliwo$cig wskazania docelowe;j
galezi struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutow) dowolnych
atrybutow obiektow z ustugi katalogowej do wskazanych atrybutow zasobow systemowych.
Oprogramowanie musi umozliwia¢ wspotprace z nieograniczong ilo$cia kontroleréw domen z
zachowaniem podleglej struktury drzewiaste;j.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynaleznos$ci uzytkownikow oraz stanowisk komputerowych do grup struktury katalogowe;.
Oprogramowanie musi posiadac raport przedstawiajacy informacje nt. grup struktury
katalogowej wraz przynalezacymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o
kreator zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej
aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura
(x32, x64), zainstalowane oprogramowanie, wersja oprogramowania, lista ustug systemowych,
producent oraz model komputera, poziom uprawnien, predefiniowane atrybuty komputera.
Oprogramowanie musi umozliwia¢ prezentacj¢ widoku zarzadzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek
organizacyjnych, jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowej
(pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawgzanie wynikow wyszukiwania ww.
widokow na podstawie prezentowanych w nich atrybutow.

Oprogramowanie musi umozliwia¢ graficzng prezentacj¢ aktualnego stanu aktywnosSci agenta
(online/offline) z doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i

wylaczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika
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Inwentaryzacja konfiguracji komputerow

1.
2.

10.

11.

12.

13.

14.

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.
Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzgtowej,
protokotéw przekazania oraz zwrotu zasobow za pomoca graficznego kreatora wygladu.
Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoly przekazania/zwrotu zasoboéw) w konteks$cie zalogowanego operatora
konsoli zarzadzajacej.
Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstuga kodow kreskowych w standardzie EAN128 oraz PDF417
Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacj¢ parametrow
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta
graficzna itp.
Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z
GUI) bez koniecznosci instalacji, oraz zapis wynikoéw do pliku w postaci zaszyfrowane;j.
Oprogramowanie musi umozliwia¢ analize sprzetowa:

»  plyty glownej w zakresie model, producent, nr seryjny,

= CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

=  HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru

pamigci,

=  RAM w zakresie wielkosci pamieci,

= Kkarty sieciowej w zakresie model, adres IP, adres MAC,

= Karty graficznej w zakresie model.
Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w
zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostgpnych kluczy
licencyjnych, produkt ID.
Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu
MAC, nazwy sieciowej.
Oprogramowanie musi umozliwia¢ odczyt informacji sprzgtowych z BIOS w zakresie nazwy
BIOS, daty, producenta.
Oprogramowanie musi umozliwia¢ przeglad historii zmian parametrow sprzgtowych
komputerowych.
Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod
wzgledem parametréw sprzetowo-systemowych.
Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajacych co najmniej
jedno konto z uprawnieniami administratora.
Oprogramowanie musi umozliwia¢ okresowe probkowanie obcigzenia procesora oraz zajgtosci
pamigci RAM z mozliwoscia zapisu odczytanych wynikéw do bazy w celu pdzniejszej analizy

(historia obcigzenia komputera).

Inwentaryzacja oprogramowania
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10.

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacj¢ zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programow zainstalowanych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typow programow
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazow z zainstalowanym, dowolnie
wybranym programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemow
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazow stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI
konsoli, zdalna grupowa dezinstalacj¢ oprogramowania np. pakietow MS Office.
Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych
ze standardem wraz z mozliwo$cig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych procesow
systemowych wraz z historig wystgpowania procesu podczas wczesniejszych skanow.
Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw

celem uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajace na zdalne usunigcie nielegalnych

danych np. plikow AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

1.

4,

Oprogramowanie musi posiada¢ wbudowang bazg sygnatur aplikacji (produktow) wraz z
mozliwoscig automatycznej aktualizacji wzorcow ze strony Producenta oprogramowania
Oprogramowanie musi umozliwia¢ zdefiniowanie wlasnych sygnatur aplikacji (produktow)
wykorzystywanych w procesie automatycznego audytu licencji (rozliczenie ilo$ciowe).
Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego porownania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw) z
zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm
audytu musi umozliwia¢ rozliczenie licencji z wykorzystaniem mechanizméw downgrade,
upgrade.

Oprogramowanie musi umozliwiaé¢ zapis historii wykonywanych audytow licencji.

Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych i

przypisywanie ich do stanowisk komputerowych oraz uzytkownikow.

Zarzadzanie zasobami oraz uzytkownikami

1.
2.

Oprogramowanie musi umozliwia¢ klonowanie wybranych typow zasobow.
Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw widokow zasobow z
okresleniem analizowanych typow zasobow, widocznych atrybutéw oraz informacji nt.

powigzan pomigdzy zasobami.
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10.

11.

12.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutéw o typach co najmnie;j: tekst,
liczba, bit, data, warto$¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu
zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartosc.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomigdzy zasobami (np.
powigzania stanowiska z pracownikiem, licencja, innym zasobem) wraz z zapisem historii
relacji zasobow.

Oprogramowanie musi umozliwia¢ zdefiniowanie dodatkowych atrybutow dla wybranych
relacji pomigdzy zasobami w zakresie zgodnym z atrybutami typow zasobow.
Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w systemie
zasobow dokumentow typu: faktura zakupu, gwarancja, umowa serwisowa. Baza dokumentow
musi by¢ centralne repozytorium umozliwiajace powiazania dokumentéw z zasobami w relacji
1:N wraz z podgladem przypisanych zasobow oraz wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np.
telefon, drukarka, nawigacja) wraz z kreatorem widocznych/wymaganych atrybutéw
edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacj¢ na
platforme Android umozliwiajaca spis z natury zinwentaryzowanych zasobow.
Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajacego
informacje inwentaryzacyjne z nowo zakupionych urzadzen w zakresie: numer faktury, numer
seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wlasnego schematu importu danych z
zewngtrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na

podstawie atrybutow obiektu w ustudze katalogowe;.

Zdalny pulpiy, zdalne zarzadzanie komputerem

1.

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajaca na
podtaczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalno$¢ zdalnego pulpitu nie moze wymagac instalacji
aplikacji firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybor monitora, ktorego ekran ma zosta¢ przejety podczas
potaczenia zdalnego. Podczas aktywnego polgczenia zdalnego, uzytkownik jest informowany
o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego
obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).
Oprogramowanie musi umozliwia¢ wysylanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkows lini¢ polecen.
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10.

11.

12.

13.

14.
15.

16.

17.

Oprogramowanie musi umozliwia¢ przesytanie plikow/katalogéw od zdalnego uzytkownika
do administratora i/lub od administratora do zdalnego uzytkownika bez wzglgdu na lokalizacje
sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametrow polaczenia z
uzytkownikiem w zakresie: ilo$¢ koloréw, ilos¢ klatek/sekunde, skalowanie okna
uzytkownika, jezeli jest ono wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybor aktywnych sesji terminalowych, do ktérych chcemy
si¢ podtaczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitow stacji.
Oprogramowanie musi posiada¢ zarzadzanie technologia iAMT, vPro w zakresie
uwzgledniajagcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM,
Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iAMT w trybie Client
Control Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne potaczenie internetowe.

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL.

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje¢ rejestru Windows.
Oprogramowanie musi umozliwia¢ pelne wykorzystanie funkcji zawartych w sekcji zdalne
zarzadzanie dla stacji posiadajacych dowolne potaczenie do sieci INTERNET bez
koniecznos$ci zestawiania potaczenia VPN.

Oprogramowanie musi umozliwia¢ przejgcie pulpitu zdalnego z poziomu konsoli
zarzadzajacej znajdujacej si¢ poza siecia LAN organizacji poprzez potacznie konsoli ze
wskazanym serwerem aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowej

komunikacji tekstowej (chat) pomigdzy uzytkownikiem a administratorem.

Automatyzacja

1.

Oprogramowanie musi umozliwia¢ zdalng instalacj¢ pakietow *.msi, plikow *.cmd, *.bat,

* reg, *.psl poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych
komputerow lub grup komputeréw za pomoca dedykowanego GUI uzytkownika. Zadanie
dystrybucji musi umozliwia¢ okreslenie okresu aktywnos$ci, godziny rozpoczecia oraz
przedstawiac status instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.
Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybor odbiorcow
musi uwzglednia¢ liste stanowisk, strukturg organizacyjng, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.
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10.

11.

12.

13.

14.

Oprogramowanie musi umozliwia¢ globalng dystrybucj¢ plikéw oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujacych danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikow zrodtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan

oraz polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia

btedow (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonow akcji zawierajacych

zdefiniowana liste akcji pozwalajacych na warunkowe uruchamianie akcji zaleznych

(oczekiwanie na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie:

dystrybucja i uruchomienie plikow wsadowego BAT, dystrybucja plikow rejestru REG,

dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i

uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja

plikéw i folderéw, uruchomienie/wytaczenie/restart ustugi systemowej, zakonczenie procesu
systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z

ww. akcji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku

instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji

aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dzialania zadania, polisy oraz

zawegzenie wszelkich raportow systemowych do stanowisk spetniajacych kryteria wybranej

dynamicznej grupy stanowisk.

Oprogramowanie musi umozliwia¢ optymalizacj¢ dystrybucji zadan oraz plikow na

komputery, pobierajac brakujace fragmenty plikow od agentow z tej samej podsieci

(mechanizm peer-to-peer).

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nast¢pujace przypadki

uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

a) Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 10 z pami¢cia RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej
(np. 7.0)

b) Automatyczne odinstalowanie aplikacji na komputerach speniajgcych warunki: stanowiska
z Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacja
w wersji wiekszej niz (np. 8.0)

c) Dystrybucje plikow oraz folderow (ze wskazang zawartoscia np. dokumenty, skroty do
aplikacji) na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z
Windows 10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajgce konta

uzytkownika z prawami administracyjnymi
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15.

d) Uruchomienia wybranego skryptu PowerShell dla komputerow spetniajacych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacja X w wersji
wigkszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y.

e) Uruchomienia wybranych szablonoéw akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wezesniej zdefiniowanych polis wymagane jest, aby zostaly one automatycznie

uruchomione dla nowych stanowisk komputerowych po spelieniu warunkoéw przynaleznosci

do okreslonych grup dynamicznych

Backup danych uzytkownika

1.

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilo$ci automatycznych zadan w
zakresie archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzadzajacej.
Oprogramowanie musi umozliwia¢ globalng zmiang parametréw zadan archiwizacji (ilos¢
archiwow, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikow, ktore maja by¢ pomijane
podczas procesu archiwizacji oraz rozszerzen plikow np. *.doc, ktore majg by¢
archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopig calo$ciowa danych oraz przesytanie plikow z
archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu
zdalnych sesji (typu zdalny pulpit, wywotywanie skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikow kopii

catosciowej, definiowanie globalnego zadania archiwizacji

Zarzadzanie urzgdzeniami

1.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do
urzadzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiadac¢ raport w zakresie rejestracji informacji na temat uzytkownika,
ktory kopiowat i/lub uruchamial naped, kiedy miato miejsce zdarzenie i jakie dokumenty
zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokadg¢ oraz autoryzacj¢ wybranych urzadzen USB w
obrebie klasy USBStorage.

Oprogramowanie musi umozliwia¢ wiaczenie trybu ReadOnly dla klasy USBStorage

Oprogramowanie musi umozliwia¢ catkowitg blokade¢ klasy FDD/CD/DVD

Zarzadzanie zgloszeniami

1.

Oprogramowanie w czegsci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdlnosci:
a) Zarzadzanie problemem

b) Zarzadzanie incydentem

c) Obstuga proceséw poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)

d) Zarzadzanie umowami serwisowymi
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

e) Definicje poziomoéw SLA (reakcja, naprawa, reklamacja)

Oprogramowanie musi umozliwia¢ zgtaszania przez uzytkownikdéw z poziomu przegladarki
WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych typow awarii
zdefiniowanych przez administratora.

Portal ServiceDesk musi mie¢ mozliwo$¢ obstugi przez wiodace przegladarki WWW na
urzadzeniach mobilnych poprzez responsywny interfejs uzytkownika.

Portal ServiceDesk musi zosta¢ dostarczony w technologii PHP w formie otwartych zrodet z
mozliwoscia samodzielnej edycji kodu.

Portal ServiceDesk musi umozliwia¢ wybor wersji jezykowej interfejsu (co najmniej polski i
angielski).

Obstuga listy zgloszen serwisowych (incydentow i probleméw) musi by¢ realizowana przez
portal ServiceDesk z zachowaniem nadanego poziomu uprawnien.

Oprogramowanie musi umozliwia¢ kontrolg obcigzenia dziatu IT, optymalizacje podziatu
pracy pomiedzy pracownikow dziatu IT oraz przeglad awaryjnosci sprzetu.
Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikéw wykorzystujac baze
Active Directory poprzez protokot LDAP.

Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk i
uzytkownikow (z wykorzystaniem mechanizmy SSO), aby unikna¢ kazdorazowego
uwierzytelniania przed korzystaniem z systemu zgloszen.

Oprogramowanie musi umozliwia¢ sortowanie listy zgtoszen awarii, wg daty zgloszenia,
priorytetu, statusu.

Oprogramowanie musi umozliwia¢ filtracje zgltoszen wg priorytetu oraz statusoOw zgloszen,
stanowisk oraz inzynieréw obstugujacych zgloszenia.

Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z r6znymi danymi,
domysInym filtrowaniem i sortowaniem.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczeg6lnych list zgtoszen w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgloszen w zalezno$ci od kategorii
i lokalizacji zgloszen przypisanych do zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ dostep do zgloszen swoich podwladnych przez
przetozonego.

Oprogramowanie musi umozliwia¢ edycje¢ kilku zgtoszen jednocze$nie po wyborze z listy
zgloszen.

Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpisow
(komentarzy) w zgloszeniu, jak i umozliwia¢ zmiane statusu sprawy. Uzytkownik takze ma
mozliwo$¢ dodawania nowych wpisow do zgloszonego problemu wraz ze zmiang statusu.
Oprogramowanie musi umozliwia¢ tworzenie zadan w ramach konkretnego zgloszenia z
mozliwoscig przekazania do realizacji przez innych uzytkownikow.

Oprogramowanie musi umozliwia¢ tworzenie globalnych zadan do realizacji przez
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.
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21.

22.

23.

24,

25.
26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Oprogramowanie musi umozliwia¢ rejestracje czasu pracy poswigconego na realizacje¢
zgloszenia przez opiekuna.

Oprogramowanie musi umozliwia¢ administratorowi ustalanie statusow i priorytetow z
zaznaczeniem, ktore z nich moze uzywac uzytkownik zgtaszajacy problem.
Oprogramowanie musi umozliwia¢ przesytanie uzytkownikom powiadomien poczta
elektroniczng o nowych wpisach i zmianach w zgtoszeniu.

Oprogramowanie musi umozliwia¢ obshuge autoryzacji OAuth 2.0 w zakresie powiadomien
mailowych oraz rejestracji zgtoszen droga mailowa.

Oprogramowanie musi umozliwia¢ edycj¢ szablonéw powiadomien email.
Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii zawierajacych
nazwg¢ i opis kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczeg6lnych kategorii w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych statusow i
priorytetow w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie pdl dodatkowych na formularzu rejestracji
zgloszenia.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczeg6élnych pol dodatkowych
w zaleznosci od zalogowanego uzytkownika.

Zapisane przez administratora rozwigzania incydentow tworza bazg wiedzy (powigzang z
kategoriami) Baza ta wyswietlana jest uzytkownikom podczas przegladania kategorii zgloszen.
Rozwigzania w bazie wiedzy musza posiada¢ znacznik okreslajacy czy sg dostepne dla
uzytkownikow, czy sg wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi
zawiera¢ wyszukiwarke tematéw wg stow kluczowych oraz wewnetrznej tresci.
Oprogramowanie musi umozliwia¢ edycje¢ bazy wiedzy z poziomu przegladarki WWW wraz z
mozliwoscig formatowania tekstu (wraz z grafikg) oraz wstawiania zatgcznikow.
Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu zgloszenia
uzytkownika, ktory nie ma dostgpu do PC (np. telefonicznie informuje, Ze zepsut mu si¢
komputer).

Oprogramowanie musi umozliwia¢ delegowanie zgtoszenia innemu administratorowi
(technikowi), jak rowniez przejecie innego zgloszenia (np. w przypadku nieplanowanej
nieobecnosci pracownika).

Oprogramowanie musi umozliwia¢ obstuge tzw. Linii wsparcia poprzez samodzielne
tworzenie nowych linii wraz z przypisywaniem do nich dowolnej ilosci kont operatorow
HelpDesk. Zgloszenie serwisowe musi mie¢ mozliwo$¢ przekazania do dowolnej linii
wsparcia lub dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwos$¢
przypisania powigzanych z nig kategorii zgtoszen.

Oprogramowanie musi umozliwia¢ informowanie pracownikéw o planowanych dziataniach,
awariach za pomocg komunikatoéw wprowadzanych na stron¢ gldwna panelu zglaszania
usterki, badz do poszczegolnych kategorii.

Oprogramowanie musi umozliwiaé¢ okreslenie widoczno$ci komunikatéw o planowanych

dziataniach, awariach w zaleznos$ci od zalogowanego uzytkownika.
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38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.
49.

Oprogramowanie musi umozliwia¢ dostep lub ograniczenie dostgpu do ogloszen lub bazy
wiedzy dla anonimowego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenia baz umow serwisowych powigzanych z bazami
firm serwisowych (dostawcow sprzetu, oprogramowania, lokalnych serwisow). Mozliwo$¢
powiazania kazdej umowy z zakupionymi licencjami oprogramowania lub z zakupionym
sprzetem.

Oprogramowanie w oparciu o baz¢ firm/umow serwisowych musi umozliwiaé¢ zapis
przekazania zgtoszenia do serwisu zewnetrznego.

Oprogramowanie musi umozliwia¢ przesytanie powiadomien do firm serwisowych
powiazanych ze zgloszeniem.

Oprogramowanie musi posiada¢ mozliwosc rejestracji w historii zgloszenia (w komentarzach)
korespondencji

mailowej miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze
zgloszeniem.

Oprogramowanie musi posiada¢ dedykowane panele WWW w zaleznosci od aktywnie
zalogowanego uzytkownika koncowego (panel dla uzytkownika tj. zgtaszanie incydentow,
panel dla operatora serwisowego - obstuga zgloszen, panel dla managera HelpDesk — analiza
graficzna oraz tabelaryczna pracy operatoréw HelpDesk).

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika informacji nt.
powiazanych z uzytkownikiem zasobow (przypisane stanowiska PC, przydzielone licencje
aplikacji, wydane urzadzenia).

Oprogramowanie musi umozliwia¢ wybranie zasobu w okreslonej kategorii powigzanego z
uzytkownikiem podczas rejestracji zgloszenia.

Oprogramowanie musi umozliwia¢ tworzenie zgtoszen cyklicznych z mozliwo$cia
definiowania czgstosci wystepowania oraz typu okresu (codziennie, co tydzien, co miesiac)
Oprogramowanie musi umozliwia¢ klonowanie zgloszen.

Oprogramowanie musi umozliwia¢ tworzenie regul w celu automatyzacji obstugi zgtoszen.
Reguly muszg uruchamia¢ si¢ w odpowiedzi na okreslone zdarzenia w systemie i wykonywac
akcje w zaleznosci od spelnionych warunkow. W zakresie regut ServiceDesk musi realizowaé
m.in. nastgpujace przypadki uzycia:

a) Zmiana statusu po przejgciu zgloszenia przez opiekuna.

b) Przejmowanie zadan po przejgciu zgloszenia przez opiekuna.

c) Dodawanie zadan w zgloszeniu w zalezno$ci od parametrow zgloszenia.

d) Wznawianie zgloszenia po odpowiedzi przez zgtaszajacego uzytkownika.

e) Zamykanie zgloszenia po uptywie czasu bez odpowiedzi uzytkownika.

f) Zamykanie zgloszenia po uptywie czasu reklamacji.

g) Dodawanie wpisow (komentarzy) w zgloszeniu na podstawie szablonow.

h) Zmiana parametréw zgtoszenia po znalezieniu wybranej frazy w tresci komentarza.

i)  Walidacja zamknigtych zadan w zamykanym zgltoszeniu.

j)  Systemowe potwierdzanie realizacji zgtoszenia.

k) Wysylanie dodatkowych powiadomien cyklicznych ze zgloszeniami, np. zgloszenia

wymagajace reakcji, zgloszenia do realizacji lub zgtoszenia wstrzymane/wznowione.
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50.

51.

52.

53.

54.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw komentarzy wykorzystywanych
przez opiekunow zgtoszen.

Oprogramowanie musi posiada¢ mozliwosc rejestracji zgtoszen i komentarzy droga mailowa,
zardwno przez zarejestrowanych uzytkownikow systemu jak i niezarejestrowanych
uzytkownikow.

Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do wysylania
powiadomien i generowania zgloszen/komentarzy przez email.

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW operatora HelpDesk
informacji nt. aktywnos$ci zarejestrowanych stanowisk (on-line/off-line) oraz alertow
dotyczacych obcigzenia CPU, RAM, HDD.

Oprogramowanie musi posiada¢ wbudowane raporty prezentujace m.in. realizacj¢ obstugi

zgloszen w zakladanym SLA (statystyka miesigczna, kwartalna, roczna).

Monitoring sieci LAN

1.

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteriow,
na wybranych serwerach lokalnych) z wykorzystaniem protokolu SNMP, celem prezentacji
aktywnych urzadzen IP w zakresie co najmniej komputery, drukarki, routery, smartphony
Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP
stanu drukarek tj. poziomy toneréw, liczba wydrukowanych stron oraz informowac btedach
takich jak brak papieru, zaciecie papieru.

Oprogramowanie musi umozliwia¢ wizualizacj¢ ruchu sieciowego na poszczegdlnych portach
urzadzen sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia
typu switch, router.

Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej
struktury sieciowej z wykorzystaniem poswiadczen administracyjnych, w tym rowniez
stanowisk poza ustugg katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.
Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3)
urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia sieciowego
poprzez odpytywanie typu PING.

Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych
powodujacych wysytanie komunikatow informacyjnych i/lub ostrzegawczych poprzez SMS
i/lub Email.

System wewnetrznego komunikatora dla uzytkownikéow

1.

Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujacy w sieci LAN, integrujacy
si¢ z ustugg katalogowa w zakresie kont uzytkownikow (dane osobowe, avatar), jednostek
organizacyjnych.

Oprogramowanie w zakresie modutu komunikatora dla uzytkownikoéw musi wspotpracowaé z
serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL
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10.

11.

12.

13.

14.

Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie uzytkownikow
pochodzacych z ustugi katalogowe;.

Oprogramowanie komunikatora musi umozliwia¢ konwersacj¢ grupowg oraz prywatng
pomiedzy uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ wysytanie wiadomosci powitalnych;
komunikatow grupowych z raportowaniem doreczenia oraz odczytania.

Oprogramowanie komunikatora musi umozliwia¢ generowanie raportow
doreczenia/odczytania wiadomos$ci wymagajacych potwierdzenia.

Oprogramowanie komunikatora musi umozliwia¢ okreslenie maksymalnego rozmiaru
transferowanego pliku (przez administratora).

Oprogramowanie komunikatora musi umozliwia¢ wysytanie powiadomien e-mail o
utworzeniu/modyfikacji uzytkownikow, ktorzy nie pochodza z ustugi katalogowe;.
Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje wg. zadanej
konfiguracji danych synchronizowanych (ze szczegdlnym uwzglednieniem danych o
uzytkownikach, jednostkach organizacyjnych z ustugi katalogowej).

Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozmow miedzy
uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi wytaczenie globalnie
mozliwosci zamknigcia/wylogowanie/zapisywanie pos§wiadczen dla klientow koncowych.
Oprogramowanie komunikatora musi umozliwia¢ administratorowi bezpieczenstwa wglad do
rozméw pracownikow, wytaczenie wybranych funkcjonalnosci dla klienta koncowego (np.
transferu plikow, konferencji audio-video).

Oprogramowanie komunikatora musi umozliwia¢ wymiang plikow pomiedzy zalogowanymi
uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio oraz wideo pomi¢dzy

zalogowanymi uzytkownikami wraz z obstugg konferencji grupowych

15. ROZBUDOWA ZABEZPIECZEN LOGICZNYCH (FIREWALL, IDS, IPS)

ATRYBUT MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE
Ilos¢ 1 zestaw
Okreslenie Zamawiajacy wymaga okreslenia przez oferenta w formularzu ofertowym
oferowanej co najmniej nastepujacych cech oferowanego rozwigzania:
konfiguracji producent (marka), model (symbol), gwarancja, licencje, pakiety wsparcia

Wymagania ogolne | Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie

wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy lacza. Dopuszcza si¢ aby poszczegolne elementy wchodzace w
sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji

instalowanych na platformach ogdlnego przeznaczenia. W przypadku
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implementacji programowej dostawca musi zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje¢ Firewall musi dawaé mozliwo$¢ pracy w
jednym z trzech trybow: Routera z funkcjag NAT, transparentnym oraz
monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemoéw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢

dedykowania co najmniej 4 administratoré6w do poszczeg6lnych instancji

systemu.

System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:

. Firewall.

. Ochrony w warstwie aplikacji.

. Protokotow routingu dynamicznego.
Redundancja, 1. W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola
monitoring i Aplikacji oraz IPS - musi istnie¢ mozliwos¢ taczenia w klaster Active-
wykrywanie awarii Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja

synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz laczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje¢ linkow statyczng oraz w oparciu o

protokot LACP. Powinna istnie¢ mozliwo$¢ tworzenia interfejsow

redundantnych.
Interfejsy, 1. System realizujacy funkcje Firewall musi dysponowaé minimum:
Zasilanie: = 10 portami Gigabit Ethernet RJ-45.

= 2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajgce podigczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co
najmniej 200 interfejsow wirtualnych definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry 1. W zakresie Firewall’a obsluga nie mniej niz 1.4 min. jednoczesnych

wydajnosciowe potaczen oraz 45 tys. nowych potaczen na sekundg.

2. Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow
512 B.

3. Przepustowos¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie
mniej niz 1.7 Gbps.

4. Wydajnos¢ szyfrowania [PSec VPN nie mniej niz 6 Gbps.

Strona 64 z 73




Fundusze
Europejskie
Poleks Cyfrowa

_ Polska

Rzeczpospolita

Unia Europejska
£wmopepsht Funduws
Rorwoju Regonalnego

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.4 Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 900 Mbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http — minimum 700 Mbps.

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony musza by¢ realizowane

wszystkie ponizsze funkcje. Zamawiajacy dopuszcza aby byty one

zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

1.
2.
3.

© © N oo

11.

12.

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz
SSL VPN.

Ochrona przed malware - co najmniej dla protokotow SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty - Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. W ramach post¢gpowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzgtowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS
(DoT) oraz DNS over HTTPS (DoH) z mozliwoscia filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu

przechodzacym przez system

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje

zabezpieczen, rejestrowanie zdarzen.

. System musi zapewniac translacje¢ adresow NAT: zrodlowego i

docelowego, translacje PAT oraz:

= Translacje jeden do jeden oraz jeden do wielu.

» Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.
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4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoridéw zawierajacych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikow.

5. Element systemu realizujacy funkcje Firewall musi integrowac sie z
nastgpujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich

przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Polaczenia VPN

1. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W

zakresie tej funkcji musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 1 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomigdzy SPOKE w
topologii HUB and SPOKE.

Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W

zakresie tej funkcji musi zapewniac:

Prace w trybie Portal - gdzie dostgp do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewniac¢ stron¢ komunikacyjng dzialajaca w oparciu o
HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wlaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktére umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga
laczy WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
* Routingu statycznego.
= Policy Based Routingu.
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Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.

Funkcje SD-WAN

. System powinien umozliwia¢ wykorzystanie protokotow dynamicznego

routingu przy konfiguracji rownowazenia obcigzenia do taczy WAN.

. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako

argumentu dla kierowania ruchu.

Zarzadzanie
pasmem

. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez

okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

. Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych

kategorii URL.

Ochrona przed
malware

. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu

kierunkach komunikacji dla protokotow dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip,

RAR.

. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych

(co najmniej dla systemu operacyjnego Android).

. System musi wspotpracowaé z dedykowang platforma typu Sandbox lub

ustuga typu Sandbox realizowang w chmurze. W ramach postgpowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajaca do korzystania z ustugi typu
Sandbox w chmurze.

. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF

oraz Microsoft Office bez koniecznosci blokowania transferu catych

plikéw.

. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al

wytrenowanego przez laboratoria producenta.

Ochrona przed
atakami

. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej

oraz na analizie anomalii w protokotach sieciowych.

. System powinien chroni¢ przed atakami na aplikacje pracujace na

niestandardowych portach.

. Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i by¢

aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

. Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych

wyjatkow oraz wlasnych sygnatur.

. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu

sieciowego, realizujac tym samym podstawowg ochrong przed atakami
typu DoS oraz DDoS.
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6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania diugosci
nagtowka, iloci parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji 1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na
podstawie glebokiej analizy pakietow, nie bazujac jedynie na
wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczeg6lnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow

oraz wlasnych sygnatur.

Kontrola www 1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmnie;j
40 milioné6w adresow URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrodtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

4. Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz
tworzenia wyjatkow - biate/czarne listy dla adresow URL.

5. Funkcja Safe Search - przeciwdziatajgca pojawieniu si¢ niechcianych
tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw
zwracanych uzytkownikowi dla r6znych akcji podejmowanych przez
modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okre$lenia, dla ktorych
kategorii url lub wskazanych url - system nie bedzie dokonywat
inspekcji szyfrowanej komunikacji.

Uwierzytelnianie 1. System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikow w uzytkownikow za pomoca:
ramach sesji = Hasel statycznych i definicji uzytkownikow przechowywanych w

lokalnej bazie systemu.
= Hasel statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.
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= Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o

zewnetrzne bazy danych.

. Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania

dwusktadnikowego.

. Rozwigzanie powinno umozliwia¢ budowe architektury

uwierzytelniania typu Single Sign On przy integracji ze srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.

. Uwierzytelnianie w oparciu o protokoét SAML w politykach

bezpieczenstwa systemu dotyczacych ruchu http.

Zarzadzanie

. Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania

lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i
powinny mie¢ mozliwo$¢ wspolpracy z dedykowanymi platformami

centralnego zarzadzania i monitorowania.

. Komunikacja systemow zabezpieczen z platformami centralnego

zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych

protokotow.

. Powinna istnie¢ mozliwo$¢ wlaczenia mechanizmoéw uwierzytelniania

dwusktadnikowego dla dostgpu administracyjnego.

. System musi wspotpracowac z rozwigzaniami monitorowania poprzez

protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie

statystyk ruchu za pomoca protokotéw netflow lub sflow.

. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich

poprzez API, do ktorego producent udostepnia dokumentacje.

. Element systemu petniacy funkcje Firewal musi posiada¢ wbudowane

narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu

pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

. Element systemu realizujacy funkcje firewall musi umozliwiaé

wykonanie szeregu zmian przez administratora w CLI lub GUI, ktore

nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

. Elementy systemu bezpieczenstwa musza realizowac¢ logowanie do

aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach dostawy musi zosta¢ zapewnionyu (dostarczony) komercyjny
system logowania i raportowania w postaci odpowiednio

zabezpieczonej, komercyjnej platformy sprzgtowej lub programowe;.

. W przypadku kiedy ustuga logowania i raportowania realizowana jest w

chmurze, wykonawca musi dostarczy¢ stosowne licencje upowazniajace
do sktadowania logow.

Zamawiajacy wymaga zapewnienia tej funkcjonalnos$ci przez okres

jednego roku, w okresie realizacji projektu, tj. nie dtuzej niz do

30.09.2023 r.
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3. W ramach logowania system petniacy funkcj¢ Firewall musi zapewnia¢
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratorow, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania
logéw do wielu serweréow logowania.

4. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutow
sieciowych i bezpieczenstwa oferowanego systemu.

5. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty i normy

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastepujace certyfikacje:
= |CSA lub EALA4 dla funkcji Firewall.

Serwisy i licencje

W ramach realizacji zadania Zamawiajacy wymaga dostarczenia licencji
upowazniajacych do korzystania z aktualnych baz funkcji ochronnych

producenta i serwisoOw. Zamawiajgcy wymaga zapewnienia tej

funkcjonalno$ci przez okres jednego roku, w okresie realizacji projektu, tj.
nie dluzej niz do 30.09.2023 r.
Powinny one obejmowac:

1. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw [P/domen

2. Licencja na ustuge realizowang w chmurze umozliwiajgca logowanie i

raportowanie z czasem retencji logow.

Warunki Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta

gwarancyjno- przez okres 1 roku (12 miesigcy), polegajacym na naprawie lub wymianie

serwisowe urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

Wsparcie Zamawiajacy wymaga dostawy systemu objetego rozszerzonym wsparciem

techniczne dla
systemu Firewall

technicznym gwarantujacym udostepnienie oraz dostarczenie sprzetu
zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu
potwierdzenia zasadnos$ci zgloszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres udzielone;j
gwarancji.

Dla dostarczonego rozwigzania Wykonawca zapewni ustuge wsparcia
technicznego $wiadczong w jezyku polskim przez producenta lub
Autoryzowanego Partnera Serwisowego Producenta w okresie udzielonej
gwarancji przez okres jednego roku, w okresie realizacji projektu, tj. nie

dtuzej niz do 30.09.2023 co najmniej w nastgpujacym zakresie:
= wsparcie telefoniczne zespotu certyfikowanych inzynierow,
= doradztwo w zakresie konfiguracji,

= zdalne wsparcie techniczne,
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=  pomoc w zakladaniu zgtoszen serwisowych u producenta,

= pomoc W procesie realizacji naprawy i wymiany w ramach gwarancji
producenta,

= przygotowanie urzadzenia do zdalnej konfiguracji,

= zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z
wymaganiami uzytkownika,

* minimum 10 zdalnych rekonfiguracji urzadzenia w zwigzku ze zmiang

srodowiska lub wymagan uzytkownika.

Wymagania ogélne | 1. W przypadku istnienia takiego wymogu w stosunku do technologii

objetej przedmiotem niniejszego postepowania (tzw. produkty
podwoéjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi
wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r.
0 obrocie z zagranica towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wlasciwa jednostke system zarzadzania
jakoS$cia tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktow podwojnego zastosowania.

2. Oferent winien przedtozy¢ o§wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych

rozwigzan.

16.

DIAGNOZA CYBERBEZPIECZENSTWA W URZEDZIE

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

W ramach przedmiotu zamdwienia nalezy wykona¢ diagnozg cyberbezpieczenstwa zgodnie z
wymaganiami programu “Cyfrowa Gmina” oraz obowigzujagcymi przepisami prawa w tym
zakresie.

Szczegotowy zakres przedmiotu diagnozy zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy zatacznik nr 8 Regulaminu
Konkursu Grantowego Cyfrowa Gmina.

Regulamin Konkursu Grantowego Cyfrowa Gmina wraz z formularzem - zatgcznikiem nr 8
zostal zamieszczony na stronie Centrum Projektow Polska Cyfrowa pod adresem
https://www.gov.pl/web/cppc/cyfrowa-gmina.
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4. Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona zgodnie z Ustawa z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczefnstwa oraz Rozporzadzeniem Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (zwane Rozporzadzeniem KRI).

5. Diagnoza musi zosta¢ przeprowadzona przez osobg posiadajaca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w
w/w rozporzadzeniu:

a) Certified Internal Auditor (CIA)

b) Certified Information System Auditor (CISA)

¢) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajacg zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci 1 nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018r. poz. 6501 1138 ), w
zakresie certyfikacji osob;

d) Certyfikat audytora wiodacego systemu zarzadzania ciggloscig dziatania PN-EN 1SO
22301 wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w
zakresie certyfikacji osob;

e) Certified Information Security Manager (CISM);

f) Certified in Risk and Information Systems Control (CRISC);

g) Certified in the Governance of Enterprise IT (CGEIT);

h) Certified Information Systems Security Professional (CISSP);

i) Systems Security Certified Practitioner(SSCP);

j)  Certified Reliability Professional;

K) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

6. Dokument koncowy musi by¢ podpisany przez osobg¢ posiadajaca uprawnienia (wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu) raport oraz wypetiony formularz
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa (zatacznik nr 8 do
Regulaminu Konkursu Grantowego Cyfrowa Gmina) nalezy dostarczy¢ w wersji elektroniczne;
oraz W Wersji papierowe;j.

Zamawiajacy wymaga przeprowadzenia wszystkich czynno$ci (poza sporzadzeniem raportu)
objetych diagnoza cyberbezpieczenstwa w sposob stacjonarny, tj. w miejscu swiadczenia ustugi w
siedzibie Zamawiajacego w Urzedzie Gminy w Nowym Zmigrodzie.

Diagnoza musi zosta¢ przeprowadzona w maksymalnym stopniu obiektywnie - poprzez
przeprowadzone badania w Urzgdzie w celu przedstawienia rzeczywistego stanu
cyberbezpieczenstwa Urzedu. Zamawiajacy zaktada, ze Wykonawca przeznaczy nie mniej niz 3 dni
roboczych na wykonanie diagnozy (audytu) z tego minimum 1 dzien spedzi w Urzedzie na
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prowadzenie analiz do audytu w kontakcie z wskazanymi przez Zamawiajgcego pracownikami

urzedu.
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